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Abstract

Das Cloud Computing hat sich in den letzten Jahren enorm weiterentwickelt. Laut MSM Re-
search (2014) stiegen im Jahr 2014 die Ausgaben im Cloud Computing Bereich in der
Schweiz um weit Gber 40% auf CHF 780.1 Millionen an. In dieser Bachelorthesis sollen die
Chancen und Risiken fur die Deutschschweizer KMUs beim Wechsel auf Cloud Computing

eruiert werden.

Mit Hilfe der Literatur wurden die Unterschiede der vier Cloud Modelle: Private-, Hybrid-,
Public- und Community Cloud aufgezeigt. Diese kénnen mit den entsprechenden Cloud Ser-
vices wie Infrastructure as a Service, Platform as a Service und Software as a Service in
Verbindung gebracht werden. Die Literatur sieht die Chancen bezlglich Cloud Computing im
Time-to-Market, das heisst in der schnellen Verfugbarkeit und im Wegfall anfanglich hoher
Investitionskosten. Zu den Risiken zahlt der Vendor Lock-in Effekt, dies bedeutet, die Ab-
hangigkeit zum Anbieter ist derart gross, dass ein Wechsel nur schwierig oder unméglich
wird. Ein weiteres nicht unbedeutendes Risiko stellt die unbekannte Datenhaltung und deren

Bearbeitung dar.

Anhand der erarbeiteten theoretischen Grundlagen konnte eine quantitative Umfrage erstellt
werden, welche von 153 Deutschschweizer KMUs vollstandig ausgeflillt wurde. Die drei als
wichtigste eingestuften Chancen waren die hdhere Flexibilitat, die Entlastung der internen IT,
sowie die einfacher budgetierbaren IT-Kosten. Was die Risiken beim Cloud Computing be-
trifft, dusserten sich die befragten Unternehmen Uberwiegend kritisch zum unbekannten
Speicherort der Daten, zur hohen Abhangigkeit an die Internetanbindung und zu einem mdog-
lichen Kontrollverlust Gber die Datenbearbeitung. Mehr als die Halfte der befragten Unter-
nehmen spricht sich klar fir eine Datenhaltung in der Schweiz aus. Rund ein Drittel der be-
fragten Unternehmen kdnnen sich eine Mischform bezuglich der Datenhaltung vorstellen. Far

15% der Unternehmen ist auch eine Auslagerung der Daten ins Ausland denkbar.

Die gewonnenen Erkenntnisse sollen einerseits den Unternehmen helfen, Chancen und Ri-
siken bei einem Wechsel auf Cloud Computing zu erkennen, andererseits soll aber auch
eine individuelle Prufung des Angebots ermoglicht werden. In den nachsten Jahren wird sich
zeigen, in welche Richtung sich Cloud Computing entwickeln und welche Rolle den Cloud

Service Brokern als neue Akteure in diesem Bereich zukommen wird.
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1 Einleitung

1.1 Einflihrung ins Thema

Die Globalisierung in der heutigen Welt nimmt immer starker zu. Dank laufend neuer Tech-
nologien sind viele Menschen immer starker miteinander vernetzt. Gleichzeitig haben neue,
technologische Innovationsschibe einen betrachtlichen Einfluss auf den weltweiten Markt
und Wettbewerb (Plass, Rehmann, Zimmermann, Janssen & Wibbing, 2013, S. 18). Laut
Westkamper, Spath, Constantinescu und Lentes ist durch die Beschleunigung des techni-
schen Fortschritts, insbesondere in der Informations- und Kommunikationstechnologien eine
neue, historische Dimension von Dynamik entstanden, die einen Einfluss auf globaler Ebene
hat. Dieser Einfluss widerspiegelt sich in einer neu entstandenen wirtschaftlichen Situation,
in der an den Markt immer starker Trends adaptiert werden. Zudem erlautert Nix, dass die
Zusammenarbeit weltweit Uber das Internet stark zugenommen hat und dadurch Cloud
Computing-Dienste eine immer grossere Bedeutung erhalten. Neben der Steigerung der
Ubermittlungsgeschwindigkeit entsteht gleichzeitig eine Senkung der IT-Kosten (Information
Technology) z.B. beim Internet und beim Netzwerk (vgl. Nix, 2013, S. 7; Westkdmper, Spath,
Constantinescu & Lentes, 2013, S. 23).

,Dem Cloud Computing wird heute zu Recht viel zugetraut (Hilber, 2014, S. IX). Diese Aus-
sage von Hilber Uberrascht nicht, denn man kann zu Recht sagen, dass Cloud Computing
die heutige IT-Landschaft radikal verandert. Von dieser Entwicklung sind Privatanwender

sowie Unternehmen gleichermassen betroffen (Hilber, 2014, S. 1X).

Friher war die IT-Landschaft alles andere als standardisiert, denn es gab unterschiedliche
Software, die teils nur auf spezifischer Hardware funktionierte. Um die spezifischen Systeme
zur Verfigung zu stellen, mussten hohe Investitionen getatigt werden. Ebenfalls war eine
Konsolidierung der Systeme kaum moglich. Diese Standardisierung der IT-Landschaft ist
heutzutage mit Hilfe von Cloud Computing mdéglich, denn einer der Vorteile des Cloud Com-
putings ist, dass der Kauf von Hardware und Software entfallt, da alles im sogenannten ,pay
per use“-Modell verrechnet wird. Dies bedeutet das in einer monatlichen nutzerbasierten
Abrechnung, nur das bezahlt wird was tatsachlich genutzt wird. Somit fallen die hohen Inves-
titionskosten weg und es kann monatlich nach der Anzahl Benutzer abgerechnet werden.
Zudem nutzen die Anwender nicht die firmeneigenen Systeme, sondern greifen auf Applika-
tionen zu, die auf entfernten Systemen bereitgestellt werden. So wird auch die Verbindung
von unterschiedlichen Cloud Services méglich (Matros, 2012, S. 2). Die steigenden Anforde-
rungen der Unternehmen an die IT kénnen dank Cloud Computing mit einem hohen Maxi-

mum an Flexibilitdt schneller erfiillt werden. Ein Wechsel in die Cloud Umgebung kann nicht
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nur Kostentransparenz hervorrufen, sondern auch einen Wettbewerbsvorteil fir das jeweilige
Unternehmen darstellen (Marti, 2014, S. 44).

»In Anbetracht, dass die Mehrheit der Schweizer KMU Uber kein eigenes IT-Personal verflgt,
ist Cloud Computing eine sehr interessante Option“ (Marti, 2014, S. 44). Eine interessante
Option, die trotz der oben genannten Vorteile viele Schweizer KMUs noch nicht nutzen.
Denn viele Unternehmen und Organisationen betrachten Cloud Computing mit grosser
Skepsis. Besonders im Bereich der Datensicherheit sind die Bedenken und Unsicherheiten

sowie die Angst vor Datenverlust gross (Hofmann & Schumacher, 2014, S. 8).

1.2 Problemstellung

Die Thematik Cloud Computing wird derzeit in vielen Fachzeitschriften beleuchtet. Jedoch
wird nur selten transparent aufgezeigt, ob Cloud Computing bereits Realitat oder noch ein
Hype ist. Es wird nur selten erldutert, wie viele KMUs bereits auf Cloud Computing umge-
stiegen sind oder welche Nutzen die KMUs darin sehen. Zudem wird auch nicht ersichtlich,
welche Art von Clouds (Privat-, Public, Hybrid- oder Community Cloud) derzeit von KMUs
genutzt werden. Die bereits vorhanden Studien schneiden diese Problematik an, die Studien
zeigen jedoch nicht konkret auf, wie viele Unternehmen teilgenommen haben bzw. wie viele

Unternehmen pro Frage auch entsprechend geantwortet haben.

Aufgrund dieser Forschungslicke hat sich die nachfolgende Arbeit zum Ziel gesetzt, die
Chancen und Risiken von Cloud Computing flr Deutschweizer KMUs aufzuzeigen. Neben
den Chancen und Risiken sollen auch die Grinde fir einen Wechseln in die Cloud ermittelt
werden. Weiterhin wird die Datenhaltung der Schweizer KMUs beleuchtet, sprich ob die Da-
ten besser in der Schweiz oder im Ausland gelagert werden sollen. Die Arbeit fokussiert so-
mit auf die Beweggriinde von Deutschschweizer KMUs fiir oder gegen einen Wechsel auf

Cloud Computing.

1.3 Fragestellung
Anhand einer empirischen Umfrage soll aufgrund der in der Problemstellung geschilderten
Umstande aufgezeigt werden, welche Firmen aus welchen Griinden auf Cloud Computing

setzen oder nicht. Dabei hat sich die folgende Forschungsfrage ergeben:

e Welche Chancen und Risiken ergeben sich fur Deutschschweizer KMUs beim Wech-

sel auf Cloud Computing?
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1.4 Ziel der Untersuchung

Ziel dieser Arbeit ist es, die theoretischen Grundlagen von Cloud Computing zu erarbeiten
und die verschiedenen Aussagen der Forscher einander gegentiberzustellen. Der Fokus soll
dabei vor allem auf dem Vergleich der unterschiedlichen Cloud-Ansatze liegen. Zudem soll
der Unterschied zwischen Outsourcing und Cloud Computing aufgezeigt werden, denn Cloud
Computing kann ein Teil eines Outsourcing darstellen. Zu den theoretischen Grundlagen
werden unter einem kritischen Gesichtspunkt einzelne Studien einander gegeniibergestellt.
Eine der Studien wird hierbei MSM Research vom Jahr 2014 sein. Nachdem die Umfrage
abgeschlossen ist, werden die Theorie und die Emperie einander gegenubergestellt und
schliesslich zu einer Beantwortung der Forschungsfrage flihren. Mithilfe der ausgewerten
Ergebnisse aus der Empirie soll schliesslich beantwortet werden kénnen, welche Chancen
und Risiken sich fiir Deutschschweizer KMUs beim Wechsel in die Cloud ergeben. Die
Auswertung des Fragebogens soll den beteiligten Firmen auch einen Uberblick geben, wie
viele Unternehmen bereits Cloud Services verwenden oder bereits alles in der Cloud
betreiben. Welcher der drei Cloud Services Infrastructure as a Service (laaS), Platform as a
Service (PaaS) Software as a Service (SaaS) so wie auch welche der vier Cloud Arten
Private, Public, Hybrid, Community bei den Schweizer KMUs am meisten Anklang finden,

soll die Auswertung ebenfalls aufzeigen.

1.5 Aufbau der Arbeit

1.5.1 Abgrenzung und Kriterien
Im Rahmen dieser Bachelorarbeit kénnen aus Zeitgriinden nicht samtliche Aspekte aus-
serhalb von Cloud Computing beleuchtet werden. Deshalb werden ausschliesslich folgende

theoretische Kriterien untersucht:

1. Cloud Computing: (Definition Cloud Computing, Definition Schweizer KMUs, Cloud Com-
puting als Hype, die Cloud Computing Akteure, Entwicklung vom Cloud Computing, Wechsel

zum digitalen Zeitalter)

2. Grundlegende Ziele

3. Cloud Service Modelle und Klassifikationen von Cloud Services
4. Entscheidungsfindung fir KMU

5. Cloud Computing Studien
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Zusatzliche Themengebiete wie Unternehmensstrategie und IT-Strategie werden nicht be-
trachtet, da diese auch nicht zwingend in einem Zusammenhang mit Cloud Computing ste-
hen mussen. Auch einzelne Produkte und Anbieter im Cloud-Umfeld werden nicht vergli-
chen, da die Arbeit die generellen Aspekte von Cloud Computing beleuchtet und nicht die
Unterschiede der Produkte und der Hersteller im Vordergrund stehen. Auf die Beschreibung
der verschiedenen Gesellschaftsformen - Einzelfirma, GmbH, AG, Kollektivgesellschaft und
Genossenschaft — wird bewusst verzichtet, weil sich die durchgeflihrte Umfrage an KMUs
richtet, die lediglich in der Anzahl Mitarbeitenden beschrankt sind und somit die jeweilige
Gesellschaftsform nicht massgebend fir die Datenerhebung ist. Grossunternehmen ab 250
Mitarbeitenden werden bei der Erhebung der Daten bewusst ausser Acht gelassen, da diese
meist eine eigene Cloud aufbauen und zudem oftmals international aufgestellt sind. Somit
fokussiert diese Bachelorthesis auf Deutschweizer KMUSs. Die rechtlichen Grundlagen in Be-
zug auf das Schweizerische Datenschutz-Gesetz (DSG) werden nur angeschnitten und gel-

ten nicht als zentraler Bestandteil dieser Arbeit.

1.5.2 Wissenschaftliche Vorgehensweise
Die folgenden Bereiche wurden in entsprechende theoretische Grundlagen aufgeteilt, um die

Beantwortung der Fragestellung zu erarbeiten. Folgende Bereiche wurden definiert:

1.5.2.1 Theoretische Grundlagen (Kapitel 2)

Im Kapitel 2 werden die relevanten, theoretischen Grundlagen wissenschaftlich aufgezeigt.
Diese Grundlagen wurden anhand von Recherchen, Publikationen und der aktuellen Fachli-
teratur erarbeitet, welche auf dem aktuellen Forschungsstand der Wissenschaft basieren.
Zusatzlich wurden bereits veroffentlichte empirische Umfragen beleuchtet. Die Themenge-
biete wurden rund um das Thema Cloud Computing in Bezug auf KMUs abgedeckt. Die ent-

sprechenden Chancen und Risiken werden hierbei aufgezeigt.

1.5.2.2 Methodenteil (Kapitel 3)

Um die Daten zu erheben wurde ein Online-Fragenkatalog erstellt. Dieser wird auch Web-
Survey genannt und wird mittels eines Internet Browser durchgeflihrt. Die Umfrage richtet
sich an Entscheidungstrager wie den Verwaltungsrat, die Geschéaftsleitung, die IT-
Abteilungsleiter hoéheres-, mittleres Kader oder Chief Executive Officer (CEQO), Chief Finan-
cial Officer (CFQ), Chief Operations Officer (COOQO), Chief Information Officer (CIO) oder
Chief Technical Officer (CTO). Die Zielgruppe wird direkt angeschrieben und der Link der
Umfrage wird nicht 6ffentlich publiziert.
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Die Erhebung der Daten basiert auf dem Theorieteil, aus welchem die Fragen fur den Fra-

genkatalog abgleitet wurden. Hierbei wurden folgende drei Frageblécke erstellt:

o Frageblock 1: Personliche Unternehmensinformationen (Position der befragten Per-
son, Firma, Unternehmensgrosse, IT-Mitarbeitende etc.)

e Frageblock 2: Cloud Nutzung (Nuten von Cloud Computing, Hype oder Realitat,
Cloud Modell, Cloud Services, Planung Cloud Services einzufuhren)

e Frageblock 3: Cloud Chancen und Risiken (Chancen, Risiken, Entscheidungskrite-

rien, Datenhaltung Schweiz, Herausforderung flr das Unternehmen etc.)

Ein zusatzlicher, abschliessender Block wird vom Kalaidos Research vorgeben. Darin wird
nach der E-Mail Adresse gefragt und es kdnnen zusatzliche Anmerkungen angebracht wer-

den.

1.5.2.3 Auswertungsteil (Kapitel 4)

Im Auswertungsteil werden die Ergebnisse der Fragenkataloge mit Hilfe von Grafiken aufge-
zeigt. Die Antworten der Unternehmen werden helfen, die Chancen und Risiken bezlglich
Cloud Computing aufzuzeigen. Es werden auch verschiedene Aspekte beleuchtet, ob z.B.
Mikrounternehmen und Kleinstunternehmen die gleiche Tendenz zu Cloud Computing haben
wie mittlere Unternehmen. Auch die Beweggriinde fir den Entscheid Cloud Computing ein-

zufiihren oder nicht, sollen aufgezeigt werden.

Bei einigen Fragen lasst sich zudem unter ,Sonstiges” ein freier Text einfugen, welcher auch
in die Bewertung miteinfliesst. Freie Textpassagen gibt es auch bei der Frage nach der Nut-
zung von Cloud Computing: Diese erscheinen, falls dem Befragten der Nutzen auch bekannt
ist und diese Antwort entsprechend markiert wurde. Auch bei der Frage, ob Cloud Compu-
ting noch ein Hype oder Realitat ist, gibt es eine freie Textpassage, falls die Antwort; ,Immer
noch ein Hype“ gewahlt wird. Falls keine Cloud Services genutzt werden, wird noch zusatz-
lich gefragt, ob das Unternehmen in den nachsten 12 bis 36 Monaten plant, Cloud Services
einzuflihren. Neben den zwei erwahnten Textpassagen, gibt es keine weiteren offenen Fra-
gen. Anhand der Unterteilung der KMUs kénnen die verschiedenen Chancen und Risiken
gegenlbergestellt werden. Auch ob die Entscheidungskriterien bei den verschiedenen Un-
ternehmensgréssen die selben sind, wird entsprechend aufgezeigt. Mit Hilfe dieser Antwor-
ten kénnen im Diskussionsteil die theoretischen und empirischen Aspekte einander gegen-

Ubergestellt werden.
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1.5.2.4 Diskussion (Kapitel 5)

Nachdem die empirischen Antworten aufgezeigt werden, kénnen diese den theoretischen
Grundlagen gegentibergestellt werden. Hierbei soll aufgezeigt werden, wo die Parallelen und
Differenzen zwischen Empirie und Theorie liegen. Zudem werden die im Theorieteil erlauter-
ten Studien herbeigezogen und verglichen. Nach der Analyse der Antworten wird die For-
schungsfrage mit Hilfe der theoretischen und empirischen Erkenntnisse beantwortet. Auch
der Bezug zur Praxis wird erlautert. Ebenfalls wird ein Ausblick unter dem Gesichtspunkt von
weiterflhrenden Studien thematisiert. Den Schluss des Diskussionsteils bildet die Konklusi-

on.

Das Vorgehen wird in der folgenden Abbildung 1 Aufbau und Ablauf der Bachelorthesis

nochmals grafisch dargestellt.
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Abbildung 1 — Aufbau und Ablauf der Bachelorthesis (Eigene Darstellung)
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2 Theoretische Grundlagen

2.1 Definition von Cloud Computing

Die erste wissenschaftliche Definition von Cloud Computing kam im Jahre 2008 auf. Diese
Definition beschreibt die Cloud als eine Art parallel verteiltes System. Hilber erwahnt beziig-
lich Cloud Definition zwei Organisationen, Bundesverband Informationswirtschaft Telekom-
munikation und neue Medien (BITKOM) und National Institute of Technology (NIST) (Hilber,
2014, S. 61). Der Branchenverband BITKOM definierte Cloud Computing wie folgt: ,Cloud
Computing ist eine Form der bedarfsgerechten und flexiblen Nutzung von IT-Leistungen.
Diese werden in Echtzeit als Services Uber das Internet bereitgestellt und nach Nutzung ab-
gerechnet. Damit erméglicht Cloud Computing den Nutzern eine Umverteilung von Investiti-
ons- zu Betriebsaufwand® (Weber, 2009, S. 13). Der Branchenverband BITKOM geht in sei-

ner Definition noch auf die Voraussetzungen ein:

Die fachliche Auseinandersetzung mit Cloud Computing setzt voraus, dass ein klarer
Bezug zu den Ebenen von Cloud Services, den Organisationsformen von Clouds und
zur betrachteten Nutzergruppe hergestellt wird. Die Einteilung der Services in die drei
Ebenen ,Infrastructure as a Service®, ,Platform as a Service” sowie ,Software as a
Service“ hat sich weitgehend durchgesetzt. Das gilt auch fir die Unterscheidung zwi-
schen Public, Private und Hybrid Clouds. (Weber, 2009, S. 14)

BITKOM spricht von den drei Cloud Modellen Private, Public und Hybrid. Eine Private Cloud
ist eine nicht o6ffentliche Cloud die innerhalb eines Unternehmens betrieben wird. Hingegen
ist eine Public Cloud eine 6ffentliche Cloud, die jede Person bzw. jedes Unternehmen nutzen
kann. Die Hybrid Cloud ist die Mischform zwischen Private und Public. Im Gegensatz zu
BITKOM spricht NIST von vier Modellen und fiigt noch die Community Cloud hinzu (Mell &
Grance, 2011, S. 3). Die einzelnen Modelle werden im Kapitel 2.8 Cloud Servicemodelle
noch genauer erlautert Bedner erwahnt, dass von allen Deifinitionsversuchen NIST die
detailierteste und fortgeschrittnenste Definition liefert (Bedner, 2013, S. 24). Nach NIST

mussen Cloud-Services:

e ein Netzwerk muss zur Verfigung gestellt werden (Internet) und auf vielen

Endgeratetypen eingesetzt werden kénnen

e die gleichzeitige Verwendung durch verschiedene Benutzer auf sichere Weise

ermoglichen (Mandantenfahigkeit)

e spontan und schnell auf Lastanderungen reagieren (Elastizitat)
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¢ vom Benutzer selbst angefordert, genutzt und wieder abbestellt werden kdnnen

(Self-Services) und
o die auf Basis ihre Nutzung aberechnet werden (Hollwarth, 2014, S. 53)

Die komplette Ausfiihrung von NIST wird im Anhang A The NIST Definition of Cloud Compu-
ting aufgefuhrt. Wie die Voraussetzungen von NIST aufzeigen, kann eine Cloud dynamisch
bereitgestellt und als eine einzelne, vereinte Computerressource dem Endkunden zur Verfi-
gung gestellt werden. Die Cloud Services werden mit dem Kunden vertraglich vereinbart,
was als sogenanntes Service-Level Agreements (SLA) bezeichnet wird (Bedner, 2013, S.
17). In Bezug auf die Public Cloud Definition fiigt Héllwarth noch hinzu, dass sich die Kon-
sumenten beim Public Cloud Services die IT-Ressourcen teilen. Bei einer Private Cloud ist
dies nicht der Fall (Hollwarth, 2014, S. 53). Bevor detaillierter auf die verschiedenen Cloud
Modelle eingegangen wird, werden im Kapitel 2.4 die Cloud Computing Akteure beschrieben.

Im nachsten Kapitel wird jedoch zuerst auf die Definition von Schweizer KMUs eingegangen.

2.2 Definition von Schweizer KMUs

Der Begriff KMU wird je nach Land oder Region anders umschrieben. In der Schweiz wird fur
statistische Publikationen ein Unternehmen mit bis zu 249 Beschaftigten als KMU angese-
hen. Je nach Anzahl Mitarbeitende erfolgt zudem eine Einleitung in Mikrounternehmen (1 bis
9 Beschéftigte), kleine Unternehmen (10 bis 49 Beschéftigte), mittlere Unternehmen (50 bis
249 Beschaftigte) und Grossunternehmen (250 oder mehr Beschéaftigte) wie die Tabelle 1
darstellt. Davon gibt es in der Schweiz 312'861 Unternehmen, diese Betriebszahlung stammt
aus dem Jahre 2008, die provisorischen Zahlen aus dem Jahr 2012 sind 556'302 KMUs. Die
endglltigen Zahlen werden jedoch erst im Sommer 2015 veréffentlicht (vgl. Schweizerische

Eidgenossenschaft, 2008; Schweizerische Eidgenossenschaft, 2012a):

Grossenklassen Indikator Klassenzuweisung
Mikrounternehmen Bis 9 Beschaftigte KMU
Kleine Unternehmen 10 — 49 Beschaftigte KMU
Mittlere Unternehmen 50 — 249 Beschaftigte KMU
Grossunternehmen 250 und mehr Beschaftigte Grossunternehmung

Tabelle 1 — Unternehmensindikatoren (eigene Darstellung in Anlehnung an Schweizerische
Eidgenossenschaft, 2008)

In Bezug auf die Unternehmensgrosse haben die Rechtsform, der Jahresumsatz sowie die

Jahresbilanzsumme keinen Einfluss auf die Einleitung in die Klassenzuweisung. Dies zeigt
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das Schweizerische Statistische Amt fur Betriebszahlung im Jahr 2008 (vgl. Schweizerische

Eidgenossenschaft, 2008; Schweizerische Eidgenossenschaft, 2012b).

Wie man der Tabelle 2 entnehmen kann, sind 99,6% aller Schweizer Unternehmen KMUs.
Davon machen die grosste Anzahl der Unternehmen mit 87,1% die Mikrounternehmen aus.
Die prozentuale Anzahl Beschaftigter betragt in den Mikrounternehmen 24,9%, diejenige in
den Grossunternehmen 33,4%. Die prozentuale Differenz in der Anzahl Beschéaftigen betragt
somit lediglich 8,5%.

Grossenklassen Anzahl Unter- % Beschiftigte %
nehmen

Mikrounternehmen 272’346 87.1 869°206 249
Kleine Unternehmen 33’183 10.6 760’780 21.8
Mittlere Unternehmen 6’178 2.0 697’816 20
KMU Total 311707 99.6 2'327’802 66.6
Grosse Unternehmen 1’154 0.4 1'166'269 33.4
Total 312’861 100 3'494°071 100

Tabelle 2 — Unternehmensindikatoren (Eigene Darstellung in Anlehnung an Schweizerische
Eidgenossenschaft, 2008)

Erstaunlicherweise ist in der Schweiz die Verteilung der Beschaftigten bei den Unterklassen
der KMUs annahrend gleich hoch. Dies erstaunt, weil die Anzahl Unternehmen in den Gros-
senklassen unterschiedlich hoch sind (vgl. Schweizerische Eidgenossenschaft, 2008;

Schweizerische Eidgenossenschaft, 2012b).

2.3 Cloud Computing als Hype?

Nachdem auf die Definition von Cloud Computing eingegangen wurde, verwirft Bedner den
Vorwurf, dass es sich bei Cloud Computing um einen ,Hype“ handelt. Im deutschen Sprach-
raum umschreibt das Wort ,Hype“ einen kurzlebigen Trend und ist eher negativ konnotiert.
Dass dieses Thema jedoch alles andere als kurzlebig und somit kein Hype mehr ist, zeigt
zum Beispiel die Investition des Deutschen Bundesministeriums fir Wirtschaft. Im Jahr 2011
sprach sie dem Forschungswettbewerb ,Trusted Cloud” ein Preisgeld von 50 Millionen Euro

zu, um Innovations- und Marktpotentiale zu fordern (Bedner, 2013, S. 17).
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24 Die Cloud Computing Akteure

2.4.1 Cloud Computing Anbieter

In diesem Kapitel werden die verschieden Cloud Akteure beschrieben. Markus Nix geht von
sechs Cloud Akteuren aus. Als erster Akteur wird der Cloud Computing Anbieter genannt.
Dieser bietet eine Cloud Computing Dienstleistung an und wird in der Praxis auch haufig als
Service Cloud Provider (CSP) bezeichnet. Der Anbieter fungiert auch als Betreiber der Cloud
und schliesst die Vertrage oder SLA’s mit den jeweiligen Cloud Kunden ab (Nix, 2013, S.
15). Im Gegensatz zu Nix fligt Hollwarth hinzu, dass ein Software Provider auch indirekt ein
Infrastruktur Provider sein kann, indem er die Infrastruktur von einem externen Service Cloud

Provider bezieht, welcher als sogenannter Untervermieter fungiert (Hollwarth, 2014, S. 61).

2.4.2 Cloud Computing Nutzer

Der Cloud Computing Nutzer ist derjenige, der die Cloud Services in Anspruch nimmt. Der
Autor Hdéllwarth nennt diesen auch Enterprise Cloud Service Buyer. Dieser kann als Kaufer
oder auch als Endnutzer fungieren. Die Cloud Services werden Uber das Internet abge-
schlossen und vom Cloud Service Provider erbracht, die Abrechnung geschieht im ,pay per
use“-Preismodell (Hollwarth, 2014, S. 61).

2.4.3 Der Cloud Enabler

In vielen Unternehmen gibt es noch wenige Erfahrungen auf dem Gebiet der Cloud Compu-
ting Losungen. Hierbei hilft der Cloud Enabler, indem er die Unternehmen bei der Auswahl
der einzelnen Cloud Services unterstutzt. Auch beim Betrieb und der Nutzung kann er behilf-
lich sein (Nix, 2013, S. 17).

2.4.4 Der Cloud Service Einkaufer

Der Cloud Service Einkaufer ist ein direkter Kunde von Cloud Service Providern und verhan-
delt die Preise mit mehreren Anbietern. Er hat zudem den aktuellen Uberblick (iber das An-
gebot auf dem Markt (Nix, 2013, S. 17).

2.4.5 Der Cloud Service Broker

In vielen Fallen mdéchten KMUs nicht direkt mit dem Cloud Hersteller zu tun haben. Hierbei
kommt der Cloud Service Broker zum Zug (Antonopoulos & Gillam, 2010, S. 345). Er evalu-
iert fur den Endkunden den besten Cloud Service und nimmt eine Vermittlerrolle ein. Dabei

vergleicht er nicht nur die Kosten, sondern auch die SLA’s der jeweiligen Anbieter. Der Cloud
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Service Broker Ubernimmt neben der Evaluation des richtigen Cloud Services auch die ge-
samte Vertragsabwicklung. Sirnivasan fiigt hinzu, dass durch einen Cloud Service Broker
das Risiko minimiert wird, einen falschen Service Provider zu evaluieren (Srinivasan, 2014a,
S.120). Nix sieht im Gegensatz zu Sirnivasan im Cloud Service Broker zudem eine zentrale
Anlaufstelle fur alle Cloud Anliegen, welche unter anderem auch ein ,Single Sign On* Portal
fur den End-User zu Verfligung stellt. Dank ,Single Sign On*“ ist es mdglich, mit einem Be-
nutzernamen und einem Passwort auf alle Applikationen zugegriffen. Die Leistungen der
verschiedenen Cloud Anbieter werden vom Cloud Service Broker konsolidiert und als einzel-
ne Rechnung dem Endkunden zugestellt (Nix, 2013, S. 17).

2.4.6 Der Aggregierer / Value Added Reseller

Gerade grosse Cloud Provider rekrutieren viele Value Added Reseller oder Aggregierer, die
dem Provider einen neuen Vertriebskanal ermoéglichen. Der Value Added Reseller nimmt am
Mark bestehende Cloud Services, passt diese an oder erstellt eine neue Cloud Lésung flr
den Kunden. Somit ist der Aggregierer fur den Cloud Provider ein Kunde und Dienstleis-
tungsanbieter. Durch dieses Angebot werden neue innovative Cloud Services entwickelt,
welche auch die Qualitat fur den Endkonsumenten erhdhen. (vgl. Antonopoulos & Gillam,
2010, S. 345; Nix, 2013, S. 18). Haselmann bezeichnet den Value Added Reseller als soge-
nannten Cloud-Trader, der als Zwischenhandler fungiert, um die Vertrage fir die KMUs ab-
zuschliessen. Der Cloud-Trader erhalt vom Cloud Service Provider die entsprechende Provi-

sion flr die erbrachte Leistung (Haselmann, 2012, S. 180).

2.5 Entwicklung von Cloud Computing

Die erste Form von Cloud Computing trat bereits 1961 auf, als John McCarhy das ,Time
Sharing“ von Ressourcen beschrieben hat. Hierbei handelt es sich um Rechenleistungen
und Anwendungen, die eingekauft werden kénnen, wie z.B. Strom (Nix, 2013, S. 27). Laut
Srinivasan gab es zudem Vorlaufer wie Grid Computing, Utility Computing, Virtualization,
Service Oriented Achritecture (SOA) sowie das Application Service Providing (ASP), die alle
die Entwicklung von Cloud Computing pragten (Srinivasan, 2014a, S. 4). Jahnert und Froster
sehen den wesentlichen Unterschied von ASP und Grid Computing zum heutigen Cloud
Computing in der nutzungsbezogenen Abrechnung. Gerade aus diesem Unterscheid
resultiert fir KMUs ein grosser Vorteil (Jahnert & Froster, 2014, S. 44). Diese Entwicklung

wird in der Abbildung 2 entpsrechend veranschaulicht.
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Abbildung 2 — Die Entstehung von Cloud Computing (Darstellung entnommen aus Nix, 2013,
S. 30)

In den Erlauterungen von Nix war das Konzept von Grid Computing eine Form verteilten
Rechnens (Nix, 2013, S. 28). Somit ist es moglich, dass ein Rechner kurzfristig 30 bis 50
Prozent der gesamten Central Processor Unit (CPU) braucht. Wenn der User jedoch nicht
aktiv ist, kann diese CPU Kapazitat von anderen Usern genutzt werden (Jamsa, 2013 S. 13).
Auch Matros erwahnt, dass Grid Computing und Utility Computing die Vorlaufer der kom-
merziellen Evolution von Cloud Computing waren (Matros, 2012, S. 38). Wie die folgende
Abbildung 3 aufzeigt, sieht Nix den Hauptunterschied zwischen Grid und Cloud Computing

im unterschiedlichen Ressourcenverbrauch und der unterschiedlichen Ressourcennutzung

Zudem gibt es beim Cloud Computing SLA (Nix, 2013, S. 29).
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Ressourcenverbrauch (Art) Geplant, Batch-orientiert Dynamisch (On-Demand)
Ressourcennutzung Kollaboration (Virtuelle Organisation, »Fair share«) | Keine gemeinsame Nutzung zugeteilter Ressourcen
Leistungsangebot Infrastruktur/Rechenleistung Software, Plattform und Infrastruktur als Service
Skalierbarkeit Mittel Hoch (inkl. Hardwareebene)

Service Level Agreements Kaum bis gar nicht Ja

Abhangigkeit vom Anbieter Hoch (aufgrund benétigter Ressourcen) Mittel (Mangel an offenen Schnittstellen)
Anzahl der Kunden Gering bis Mittel Hoch

Anzahl der Anbieter Hoch Gering

Geschaftsmodell Austausch/statische Preismodelle Flexible Preisgestaltung (Pay-per-Use)
Umstellungskosten Niedrig aufgrund von Standardisierung Hoch aufgrund eingeschrénkter Interoperabilitat

Abbildung 3 — Unterscheidungsmerkmale Grid und Cloud Computing (Darstellung entnom-
men aus Repschlager, Pannicke & Zarnekow, 2010, S. 67)

Im Gegensatz zu Nix sehen Jahnert und Froster den Vorteil von Cloud Computing
gegenuber dem Grid Computing in der Tatsache, dass die Ressourceneinbindung in der
Cloud mit bestehender IT-Infrastruktur moglich ist. Bei Grid Computing mussten zuerst
Algorithen und Programme auf die jeweilige Architektur angepasst werden. Wie auch Nix
erlautern Jahnert und Forster, dass die Ressourcen auf Knopfdruck erweitert und auch
wieder abgeschaltet werden kénnen (vgl. Jahnert & Froster, 2014, S. 44; Nix, 2013, S. 29).
Weitere Faktoren, die einen Einfluss auf das digitale Zeitalter und auf die Entwicklung von

Cloud Computing haben, werden im folgenden Kapitel beschrieben.

2.6 Wechsel zum digitalen Zeitalter

Wie in der Einleitung erwahnt wurde treibt nicht nur die Globalisierung neue Technologien
wie Cloud Computing voran, auch das Zeitalter der Smartphone-Konsumenten hat einen
Einfluss darauf. Gemass Aussagen von Lemke und Brenner sind immer mehr Menschen auf
der Welt dank dem Internet und den mobilen Geraten vernetzt. Durch das Internet rickt die
weltweite Kommunikation naher und es ist mdglich, sich jederzeit auszutauschen (Lemke &
Brenner, 2015, S. 14). Dies erlautern auch Lemke und Brenner wie folgt: ,Das Internet ist
das stationare und mobile Kommunikationsmedium des digitalen Zeitalters. Vernetzung im
digitalen Zeitalter betrachtet daneben auch die sozialen Verknlpfungen, die durch Kombina-
tionen unterschiedlicher digitaler Informationen und Daten entstehen“ (Lemke & Brenner,
2015, S. 14).
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Diese sozialen VerknUpfungen wachsen auch dank der Zunahme von Mobilfunkanschlissen,
die sich in folgenden Zahlen aufzeigen lassen: Im Jahre 2013 besassen bereits 6.8 Milliar-
den Menschen einen Mobilfunkanschluss, wahrend es 2005 gerade mal zwei Milliarden
Menschen waren. Daruber hinaus sind im Jahre 2014 bereits 40% der Weltbevdlkerung onli-
ne vernetzt. Diese Vernetzung hat einen indirekten Einfluss auf das Wachstum von Cloud
Computing (Lemke & Brenner, 2015, S. 32).

Die Endkonsumenten tUben einen direkten Einfluss auf Cloud Computing aus. Neben der
Informations- und Kommunikationstechnik treiben sie auch die Entwicklung von Public Cloud
Services wie iTunes, Gmail, Spotify, Outlook.com usw. voran. Neben den Cloud Services
nimmt auch die Anzahl an mobilen Geraten wie Smartphones oder Tablets stetig zu. Die
privaten Gerate werden haufig auch in Unternehmen eingesetzt. Dies bestatigen die Zahlen
vom Jahre 2013: 74% iPad’s, 12% iPhone, 8% Laptop, 3% Andoid und 3% andere wurden in
Unternehmen genutzt. Diese mobilen Gerate verbreiten sich nicht nur in der Arbeitswelt,
sondern werden oft auch in Kombination fir Berufliches und Privates genutzt (Lemke &
Brenner, 2015, S. 33).

Nicht nur im privaten Bereich kénnen Cloud Services innovativ sein, auch fur KMUs kénnen
diese innovativen Technologien hilfreich sein und entsprechend schnell eingefiihrt werden.
Sie sollen dem Unternehmen helfen, sich wieder auf das Kerngeschaft konzentrieren zu
konnen und den Mitarbeitenden die weltweite Flexibilitat bieten, um mit mobilen Geraten auf

ihre Daten zuzugreifen (Keuper, Hamidian, Verwaayen, Kalinowski, & Kraijo, 2013, S. 271).

Die Autoren Vossen et al., Haselmann und Gottfried zitieren Lewis Cunningham wie folgt:
,Cloud computing is using the Internet to access someone else’s software running on some
else’s hardware in someone else’s data center” (Vossen et al., Haselmann & Gottfried, 2012,
S. IX). Dieses Zitat zeigt, dass die Verlagerung der Rechenleistungen und Speicherung von
Daten nicht mehr lokal geschieht, sondern durch Cloud Computing via Internet Ubermittelt
wird. Cloud Computing bietet nicht nur neue Chancen, sondern auch Risiken, wie sie Vossen
et al. erldutern. Professionelle Cloud Anwendungsdienste, die von den grossen Herstellern
bzw. Anbietern bereits seit einiger Zeit auf dem Markt sind, stecken noch in den Kinderschu-
hen und werden derzeit mehrheitlich von Startup-Unternehmen genutzt. Viele Anwender sind
gegeniber Cloud Computing aus unterschiedlichen Griinden wie Kosten- oder Sicherheits-
bedenkens zurlickhaltend. (Vossen et al., 2012, S. IX). Hilber dussert sich in Bezug auf die
rechtlichen Bedenken, welche die meisten kleineren und grésseren Firmen bei Cloud Com-
puting haben. Er nennt wie viele andere keine spezifischen Risiken, sondern nur Pauschal-
aussagen wie ,Datenschutz®. Bei Cloud Computing geht es jedoch nicht nur um Risiken,

sondern auch um die Chance die Kosten zu senken und eine hohere Flexibilitdt zu erhalten,
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welche wiederum zu einer Verbesserung der Leitungsqualitat fihrt (Hilber, 2014, S. IX). Dies

vergleicht Hilber (2014 ) aus dem Jahre 1881 mit dem erzeugen von Strom:

Als Thomas Edison im Jahre 1881 in New York das erste Kraftwerk fur zentrale Strom-
erzeugung in Betrieb setzte, schlugen ihm vermutlich viele Bedenken potentieller Kun-
den entgegen. Eine so wichtige Ressource wie Elektrizitdt kdnne nicht aus fremder
Hand bezogen werden. Dies erinnert an die heutige Diskussion zum Cloud Computing.
(S. IX)

Vossen et al. teilen die Meinung, dass die Entwicklung von Recheninfrastruktur mit elektri-
schem Strom verglichen werden kann. Die Diskussion in Bezug auf Cloud Computing und
dessen Vor- und Nachteile wird in wenigen Jahren vdllig verstummen. (Vossen et al., 2012,
S. IX) ,da alle und alles dann ,in der Cloud’ sein werden® (Vossen et al., 2012, S. 1X). Dieser
digitale Wandel durch Cloud Computing wird in den nachsten Kapiteln in Bezug auf Chancen

und Risiken noch genauer betrachtet.

2.7 Grundlegende Ziele

Nachdem in den vorherigen drei Kapiteln auf die Definition, die Akteure, die Entwicklung und
das digitale Zeitalter eingegangen wurde, steht in den nachsten Kapiteln die Cloud Spezifi-
zierungen im Fokus. Der Paradigma Wechsel, Standardisierung, Flexibilitat, Verfiigbarkeit
und Kostenreduktion durch Cloud Computing werden Themen der weiterfolgenden Kapiteln

sein.

2.7.1 Paradigmenwechsel durch Cloud Computing

Paradigma ist ein Synonym fiir ,Beispiel, ,Vorbild“, ,Muster oder ,Abgrenzung“ und in all-
gemeiner Form auch Weltsicht oder Weltanschauung. In Bezug auf Cloud Computing wird es
als Neuheit von herkdmmlichen Informationstechnologien verwendet (Bedner, 2013, S. 27).
Cloud Computing wirkt sich direkt auf das Kerngeschaft der Unternehmen aus und erhdht die
Agilitdt und die Wettbewerbsfahigkeit der KMUs (Hollwarth, 2014, S. 64). ,In diesem Punkt
unterscheidet sich Cloud Computing fundamental von friheren Paradigmen wie Outsourcing,
das nicht auf das Geschaftsmodell des Unternehmens wirken will“ (Hollwarth, 2014, S. 64).
Der entscheidende Unterschied gegeniiber dem Outsourcing ist, dass die Anforderungen in
Bezug Innovation besser erflllt werden kénnen (Hollwarth, 2014, S. 63). Mehr dazu im

nachsten Kapitel 2.7.2 Abgrenzung zum klassischen IT-Outsourcing.
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Folgende fiinf Cloud Paradigma werden nach Haselmann definiert:

»,Gemeinsame Nutzung physischer Ressourcen
Unverzlgliche Anpassbarkeit an den aktuellen Ressourcenbedarf
Selbstbedienung nach Bedarf

Umfassender Netzwerkzugriff

o & N =

Messung der Servicenutzung“ (Haselmann, 2012, S. 28)

Als Uberblick zu den fiinf Merkmalen, den Service Ebenen und den Bereitstellungsmodellen
hilft die folgende Abbildung 4. Die Service Ebene wird im Kapitel 2.9 Klassifikation von Cloud
Services erwahnt, sowie die Bereitstellungsmodelle im Kapitel 2.8 Cloud Servicemodelle

erlautert werden.

Wesentliche Merkmale
Shared Broad Rapid Measured On-demand
Resource Pool Network Access Elasticity Service Self-Service

Service Eb x .
SRice e E Softwareas a Service (SaaS) j

E Platformas a Service (PaaS)
Infrastructure as a Service (IaaS) |

Bereitstellungsmodelle
Hybrid Cloud Cog;:;;(ljnty Private Cloud

Public Cloud

Abbildung 4 — Uberblick des Cloud Computing (Darstellung entnommen Brenner & Hess,
2014, S. 181)

2.7.2 Abgrenzung zum klassischen IT-Outsourcing

Beim klassischen IT-Outsourcing werden als erstes die individuellen Anforderungen des
Kunden erhoben und danach wird eine entsprechende Planung und Vorbereitungsphase
erstellt. Ziel des IT-Outsourcing ist es, die bestehenden Prozesse eines Unternehmens zu
unterstitzen, die Verantwortung liegt hingegen (je nach Vertrag) beim IT-Outsourcer (vgl.
Haselmann 2011,S. 41; Matros, 2012, S. 53).

Vossen et al. sehen die Cloud Services im Wesentlichen als eine Spielart des IT-
Outsourcing. Ein IT-Outsourcing kann eine vollstandige oder partielle Auslagerung der IT an
externe Dienstleister sein. Bei einer Auslagerung von einzelnen IT-Funktionen spricht man

von selektivem Outsourcing, wenn hingegen die gesamte IT ausgelagert wird, meint man ein
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totales Outsourcing. Die Infrastruktur kann sich beim externen Anbieter oder beim jeweiligen
Kunden befinden, jedoch muss die Verantwortung nach der Outsourcing-Definition immer an
den externen Dienstleister Gbergeben werden. Im Gegensatz zum klassischen Outsourcing
besteht beim Cloud Service der Vorteil, kurzfristige Anpassungen je nach taglichem Bedarf

vorzunehmen (Vossen et al., 2012, S. 26).

Einer der Hauptunterschiede zwischen klassischem IT-Outsourcing und Cloud Sourcing sind
die Anpassungen der Geschéaftsprozesse. Beim klassischen IT-Outsourcing werden meis-
tens die Systeme an die Geschéaftsprozesse des Kunden angepasst. Beim Cloud Provider
hingegen kommen hauptsachlich standardisierte Services zum Einsatz, die nur gering ange-
passt werden kénnen. Nur anhand von standardisierten Web-Schnittstellen ist es dem Kun-
den mdglich, seine Services mit der Cloud zu verbinden. Somit kann durch die Standardisie-
rung des Cloud Anbieters ein ,One-to-Many-Ansatz“ bewerkstelligt werden. Bei einem Out-
sourcing unterstitzt der Anbieter den Kunden dabei die IT-Landschaft zu konsolidieren, beim
Cloud Service hingegen nicht (Vossen et al., 2012, S. 26). Zudem kdnnen die Lizenzen beim
IT-Outsourcing meist mitgenommen werden, wahrend diese beim Cloud Computing meist

neu erworben werden mussen (Bedner, 2013, S. 60).

Bei einem IT-Outsourcing spricht man auch immer von einem sogenannten ,Vendor Lock-in®.
Der ,Vendor Lock-in“ oder auch ,Lock in“ genannt ist ein sogenanntes ,Einsperren®. Dies
geschieht, wenn sich der Kunde vom Anbieter derart abhangig macht, dass er nicht mehr
wechseln kann. Dies hat mit der Portierbarkeit des Anbieters zu tun, hierbei kdnnen die
Software oder die Schnittstellen nicht auf einen anderen Hersteller migriert werden. Beim
Cloud Sourcing spricht man hingegen von offenen Standards, die eine Migration zu einem
anderen Anbieter vereinfachen (Bedner, 2013, S. 102).

Bei einem IT-Outsourcing werden haufig lange Vertragszeiten ausgehandelt, wahrend beim
Cloud Computing Vertrage auf Monatsbasis Ublich sind. Die Praxis zeigt jedoch auf, dass es
auch bei den Cloud Services Vertrage gibt, die einen mittel- bis langfristigen Horizont haben.
Beim IT-Outsourcing hingegen sind es meist nur langfristige Vertradge, somit zeichnet sich
die Rentabilitat erst in vier bis funf Jahre aus. Die Zusammenarbeit bei einem Outsourcing ist

sicherlich enger und intensiver als bei einem Cloud Service (Vossen et al., 2012, S. 26).

In welche strategische Richtung ein IT-Outsourcing oder Cloud Sourcing gehen soll, wird
meist vom Verwaltungsrat, der Geschaftsleitung oder dem CEO, CFO, COO, CIO oder CTO
entschieden. Vossen et al. erwadhnen zudem, dass ein Chief Cloud Officer (CCO) hinzuge-
holt werden kénnte. Die Position des CCO existiert jedoch nur in grosseren Unternehmen
g(vgl. Tiemeyer, 2011, S. 36; Vossen et al.,, 2012, S. 130). Grinde weshalb KMUs kein

Cloud Sourcing anstreben, sind laut Haselmann fehlendes Fachwissen und die fehlende Zeit
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sich damit auseinanderzusetzen, welche Vorteile sich mittels Cloud Sourcing im Unterneh-
men ergeben kdnnten (Haselmann, 2012, S. 53). Diese Vorteile werden in den nachsten

Kapiteln genauer erlautert.

2.7.3 Erhohung der Standardisierung

Einer der Erfolgsfaktoren von Cloud Computing ist die Standardisierung. Durch die Verein-
heitlichung von Hardware und Software und einer Abkehr von individuellen Lésungen ist eine
hohe Standardisierung moglich. Diese Vereinheitlichung konnte nur dank der Virtualisie-
rungstechnologie stattfinden (Nix, 2013, S. 20). Dank der Virtualisierung kébnnen auch Stora-
ge Angebote als standardisierte Services angeboten werden. Wie die Standard Klassifikation
Tabelle 3 von Matros aufzeigt, wurde die Standardisierung in drei Kategorien eingeteilt. Bei
den Leistungsstandards werden bei Cloud Computing die CPU Leistung und Speicherleis-
tung gemessen. Auch vertragliche Standards wie SLA sind bei fast allen Cloud Services an-
zutreffen. Nur durch standardisierte Schnittstellen kénnen unterschiedliche Cloud Services
verknipft werden (Matros, 2012, S. 51).

Bespiele fiir technische
Standards

Entsprechung im Cloud

Computing

Leistungsstandards

Wahrungen, Gewichte,

Leistungseinheiten wie z.B.

chemische Eigenschaften CPUhN, GB/M, etc.

Standardisierte bzw. fixierte
Vertrage, SLAs

Vertragsstandards Sicherheitseigenschaften,

Produktqualitat

Standardisierter Leistungs- Schnittstellendesign, Web Zugriffsstandards wie
zugang . z.B. HTTP oder Web Ser-
Ubertragungsfrequenzen .
vices

Tabelle 3 — Klassifikation von Standards im Cloud Computing (Darstellung enthommen aus
Matros, 2012, S. 53)

2.7.4 Verbesserung der Verfuigbarkeit

Laut Lemke und Brenner sind die Anforderungen der Kunden in Bezug auf die Verflgbarkeit
ahnlich hoch wie jene an die Verarbeitungsgeschwindigkeit. Mittels Cloud Technologien ist
ein stabiler und weitgehend unterbruchsfreier Betrieb mdglich. Dank dieser Virtualisierungs-
ebene lasst sich eine hohe Verflgbarkeit erreichen, da sich die Trennung von Hardware und
Software erst hiermit ermdglichen lasst (Lemke & Brenner, 2015, S. 23). Nix spricht gar von

einer dauerhaften Verflugbarkeit, welche im Gegensatz zu den Ublichen On-Premise-
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Modellen nicht gegeben ist. Auch die Anschaffung von kurzfristen Leistungen in Bezug auf
Hardware und Software braucht eine lange Planung, Beschaffungs- und Installationsphase,
welche beim Cloud Computing entfallt (Nix, 2013, S. 20).

2.7.5 Optimierung der Flexibilitat

Mittels Cloud Computing kénnen ohne grosse Vorankiindigungen Benutzer oder Ressourcen
hinzugefiigt oder entfernt werden. Metzger, Reitz und Villar argumentieren, dass Uberwie-
gend Kleinunternehmen von der Flexibilitat von Cloud Computing profitieren. Somit besteht
die Moglichkeit, dass die IT der kleinen Unternehmen linear mit der Unternehmung wachst
(Metzger, Reitz, & Villar, 2011, S. 99). Nix fugt an, dass dank Cloud Computing ein Unter-
nehmen ein Produkt lancieren kann, ohne sich gross Uber die Marktentwicklung oder die
Kapazitat der IT-Systeme Gedanken machen zu missen. Denn das Unternehmen bezahit
nur die bendtigten Ressourcen und kann diese jederzeit erhdhen oder verkleinern. Zudem
sind im Cloud Computing die Vertragslaufzeiten wesentlich kurzer als im Outsourcing Um-
feld. Das Gleiche gilt auch fur die Innovationszyklen. Somit kdnnen neue Entwicklungen im
Cloud Umfeld flexibler gestaltet werden, so Nix (Nix, 2013, S. 22).

Das Ressourcen-Management kann bei Cloud Computing in Echtzeit angepasst und durch
den Kunden durchgeflinrt werden. Somit ist ein Self-Management mit der entsprechenden
Skalierbarkeit durch den Kunden moglich (Matros, 2012, S. 60). Vossen et al. erganzen,
dass nur durch eine weitgehende Automatisierung das Self-Management tGberhaupt méglich
ist. Nur mit Hilfe dieses Self-Management Modells kann der Cloud Dienstleister auf Personal
verzichten und einen attraktiven Preis realisieren. Denn dadurch verwalten die Kunden ihre
Ressourcen selber ohne jegliche Unterstlitzung des Cloud Providers. Jedoch lassen sich
Unterschiede bei den Cloud Service Providern feststellen: Die Unterschiede wie Automatisie-
rung, Umfang, Art und Qualitdt beziehen sich besonders auf die essentiellen Vorteile von
Cloud Computing. Auch entsprechend viele Ressourcenreserven muss der Cloud Service
Provider jederzeit provisionieren kdnnen (Vossen et al., 2012, S. 23). ,Dem Kunden steht
dadurch eine quasi unlimitierte Menge an IT-Ressourcen bei Bedarf zur Verfligung“ (Matros,
2012, S. 61). Ein wichtiges Argument fligen Plass et al. hinzu, dass durch Cloud Computing
keine Uberdimensionierten IT-Investments mehr getatigt werden missen. Diese IT-
Investments waren meist auf mehrere Jahre ausgelegt und die entsprechende Architektur
der Umgebung musste durch Voraussagen in Bezug auf das Wachstum geschatzt werden
(Plass et al., 2012, S. 35).
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2.7.6 Kostenreduktion durch Cloud Computing
Durch Cloud Computing hangen die tatsachlichen Kosten von der Benutzeranzahl ab. Die IT-
Kosten kénnen gesenkt werden, so Plass et al., weil die IT-Umgebung nicht mehr hinsichtlich

der Lastspitzen ausgerichtet werden muss (Plass et al., 2012, S. 137).

Aus der Perspektive des Cloud Dienstleisters kann Cloud Computing als Verbrauchsgut wie
Strom oder Wasser verstanden werden. Dadurch gibt es besonders hohe ékonomische Her-
ausforderungen fir die Cloud Dienstleister, denn Wasser oder Strom kénnen nicht effizient
gespeichert werden (Matros, 2012, S. 80). Matros (2012) stellt folgende Herausforderungen

in Bezug auf das Cloud Computing Geschaftsmodell fest:

In der Literatur wird diese Sichtweise zwar differenziert betrachtet, mit einigen Beson-
derheiten dieser Analogie werden Cloud Dienstleister allerdings heute schon konfron-

tiert. Zu den Besonderheiten gehdren die folgenden konstituierenden Kriterien:
e Nicht-Lagerbarkeit
o Fixe Kapazitat
e Hohe Fixkosten bzw. geringe Grenzkosten
o Starke bzw. stochastische Nachfrageschwankungen (S. 80)

Die Leistungen fiir den Cloud Dienstleister sind somit nicht lagerbar. Zudem sind die Leis-
tungen aus Sicht des Cloud Dienstleister fix und kénnen im Gegensatz zum Cloud Kunden
nicht beliebig schnell erweitert werden. Matros sieht vor allem den hohen Fixkostenanteil bei
der Leistungserstellung fir Cloud Dienstleister als Herausforderung. Jedoch kénnen Netz-
werk und Elektrizitat zu den variablen Kosten gezahlt werden. Wie sich dies im Verhaltnis
auswirkt, zeigt die Tabelle 4. Es wird ersichtlich, dass der Kostenanteil bei den Servern, also
beim CPU und Storage, am hdchsten ausfallt (Matros, 2012, S. 80).

Kostenanteil Komponenten Beschreibung

~45% Server CPU, Storage, etc.

~25% Infrastruktur Verkabelung, Klimatisierung
~15% Elektrizitat Kosten fur Strom

~15% Netzwerke Links, Equipment, etc.

Tabelle 4 — Kostenkomponenten von Cloud Computing Providern (Darstellung enthommen
Matros, 2012, S. 81)

Seite 31




Entwicklung des Cloud Computings in Deutschschweizer KMUs Sandro Eggenberger

Matros sieht die starken Nachfrageschwankungen in Bezug auf die Kostenumlage als unge-
I6stes Problem fir Cloud Computing Anbieter. Eine genaue Kalkulation mit den kurzen Ver-
tragslaufzeiten und deren Wechselkosten stellt ein grosses Risiko fir alle Cloud Computing
Anbieter dar (Matros, 2012, S. 81).

Im Gegensatz zu Matros erwahnt Nix den Aspekt der Lagerbarkeit nicht, sondern sieht im
Cloud Computing den Vorteil des Skaleneffekts und den deutlich geringeren Administrati-
ons-, Wartungs- und Personalaufwand (vgl. Matros, 2012, S. 81; Nix, 2013, S. 39). Nix erlau-
tert, dass durch die Masse an Servern die Verfiigbarkeit erhéht werden kann. Bei einer opti-
malen Systemauslastung wird alles nur noch softwareseitig gesteuert (Nix, 2013, S. 23):
,Demzufolge erzielen Cloud Computing Lésungen fir Anwender und Dienstleister deutliche
Kosteneinsparungen gegenuber herkdmmlichen und proprietaren IT-Infrastrukturen mit Cli-
ent/Server-Konzepten® (Nix, 2013, S. 39). Anders bei den Cloud Kunden ist hier der Vorteil,
so Plass et al., dass auch mittelstandische Unternehmen fortschrittlichste Technologien nut-
zen koénnen, ohne ein hohes Kapital zu investieren. Plass et al. bezeichnen die Cloud Umge-
bungen als ,State-of-the-Art®, da ein harter Wettbewerb auf dem Markt herrscht (Plass et al.,
2012, S. 35): ,Die Preismodelle werden sich in den nachsten Monaten und Jahren sicher den

Markerfordernissen nach unten anpassen® (Plass et al., 2012, S. 35).

Eine zusatzliche Kostenreduktion ergibt sich in der Anschaffung der Hardware. Die physikali-
schen Server, Storage usw. mussen nicht mehr selber angeschafft und betrieben werden, so
Hollwarth. Als sogenanntes ,pay per use“-Modell wird Cloud Computing als Service vom
Internet bezogen. Somit werden die fixen IT-Kosten Capital Expenditures (Capex) in die va-
riable IT Kosten Operational Expenditure (Opex) umgewandelt. Das ,pay per use“-Modell ist
meist bei Public Clouds zu sehen, bei Private Clouds konnen durch die hohe Automatisie-
rung und der Virtualisierungskosten eingespart werden (Hoéllwarth, 2014, S. 62): ,Es ist
schwer (wenn Uberhaupt) mdglich, eine Private Cloud so kostenglinstig wie eine Public
Cloud zu betreiben, jedoch manchmal aus anderen unternehmerischen Grinden unumgang-
lich* (Hollwarth, 2014, S. 63).

Neben Hdéllwarth und Plass et al. ergdnzen Vossen et al. die oben genannten Modelle noch
um das ,pay per unit‘, Abonnement- und Free- Modell. Beim ,pay per unit” wird eine einmali-
ge Bezahlung pro gekauftem Produkt verrechnet, unabhangig von der effektiven Nutzungsin-
tensitat. Ein Beispiel hierflr ist ein gekaufter Musiktitel bei iTunes, der sich unbegrenzt ab-
spielen lasst. Beim Abonnementen-Modell fallt eine fixe monatliche Gebuhr an, die unab-
hangig von der tatsachlichen Nutzung bezahlt wird. Ein aktuelles Beispiel hierfiur ist das Pro-
gramm Office 365. Als Free-Modell wird ein kostenloser Cloud Service bezeichnet, der z.B.

durch Werbung finanziert wird. Ein aktuelles Beispiel mit eingeschrankter Leistung hierfir ist
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,=Evernote“. Vossen et al. figen hinzu, dass es noch drei relevante Kombinationen dieser
Modelle gibt:

e Abonnement + pay per sse: Hier gibt es eine Grundgeblihr, die gewisse Services ab-
deckt, zusatzlich kommen noch variable Nutzungsgebuhren hinzu

e Pay per unit + pay per use: Einmaliger Kaufpreis und zusatzliche nutzungsabhangige
Gebuhren

e Pay per unit + Abonnement: Einmaliger Kaufpreis und monatliche Kosten fiir einen
Services (Vossen et al., 2012, S. 37)

,Cloud Services mussen nach unserem Verstandnis immer zumindest eine nutzungsabhan-
gige Preiskomponente aufweisen. Diese Auffassung ist aber derzeit in der Praxis (noch)
nicht sehr weit verbreitet® (Vossen et al., 2012, S. 38). Dies konnte ein Grund sein, wieso
Unternehmen noch nicht auf Cloud Computing umgestiegen sind, denn diese Modelle ver-
meiden die Leerkosten durch Uberkapazitaten und potenzielle Umsatzausfalle durch die Ka-

pazitatsengpasse (Haselmann, 2012, S. 85).

2.8 Cloud Servicemodelle

Bevor auf die verschiedenen Cloud Modelle eingegangen wird, gibt die Abbildung 5 einen
Uberblick der vier Cloud Typen hinsichtlich der Elastizitat (y-Achse) und der Zahlung nach
Gebrauch (x —Achse). Die Abbildung 5 zeigt, dass die Public Cloud im Gegensatz zur Private
Cloud die grosste Elastizitat aufweist. Dies bedeutet, dass schnell und einfach Ressourcen
wie CPU oder Memory hinzugefiigt werden kdnnen. Zudem sieht man, dass bei der Private
Cloud die grosste Vorinvestition getatigt werden muss, ehe man sie entsprechend nutzen
kann. Diese entfallt bei der Public Cloud, da dies der Service Provider GUbernommen hat.
Auch die Skalierbarkeit ist bei der Public Cloud grésser und schneller als bei einer Private
Cloud. Zudem gibt es noch die Hybride Cloud, die eine Mischform aus Public und Private
Cloud bildet. Die Community Cloud ist eine Erweiterung der Private Cloud, in welcher sich
gewisse Firmen oder Organisationen die Ressourcen entsprechend teilen (Fehling, Ley-
mann, Retter, Schupeck & Arbitter, 2014, S. 60).
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Abbildung 5 — Elastizitat und pay per use von verschiedenen Cloud Typen (Darstellung ent-
nommen aus Fehling et al., 2014, S. 61)

2.8.1 Private Cloud

Die Private Cloud ist eine sogenannte nicht 6ffentliche Cloud und wird gemass Vossen et al.
nur fUr eine einzige Organisation betrieben. Es gibt zwei Moglichkeiten die Private Cloud zu
verwalten: Durch das eigene Unternehmen oder von einem externen Dienstleister, dies wird
auch Outsourced Private Cloud genannt. Der Zugang flir den Cloud Service ist dabei auf die
Mitglieder der Organisation beschrankt, egal ob sich das Rechenzentrum auf dem Firmenge-
Iande befindet oder dies ausgelagert wurde. Fehling et al. siehen im Gegensatz zu Vossen et
al. noch eine weitere Unterteilung, die Virtual Private Cloud, die auf einer geteilten Umge-
bung betrieben wird. Diese wird im Kapitel 2.8.1.1 Virtual Private Cloud genauer erlautert
(vgl. Fehling et al., 2014, S. 66; Vossen et al., 2012, S. 30). Diese drei Formen werden in der
Abbildung 6 aufgezeigt (Fehling et al., 2014, S. 66). Im Kapitel 2.8.1.3 Cloud in a Box wird
noch eine Mischform von Private Cloud beschrieben.
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Abbildung 6 — Private Cloud, Outsourced Private Cloud und Virtual Private Cloud (Darstel-
lung entnommen aus Fehling et al., 2014, S. 67)

Hollwarth sieht die entscheidenden Vorteile einer Private Cloud in der Effizienz und in der
Standardisierung. Nur durch die Standardisierung und durch die Automatisierung kann der
Cloud Vorteil genutzt werden, was die Komplexitat der heterogenen IT in den Unternehmen
vereinfacht (Hollwarth, 2014, S. 152). Fehling et al. und Hollwarth sehen Aspekte wie die
Compliance oder eine hohe Sicherheit als Vorteile der Private Cloud. Diese Aspekte sind in
einer Public Cloud meist nicht gegeben. Jedoch erreichen Private Clouds nie den Skalenef-
fekt einer Public Cloud, somit sind die hohen Investitionskosten, die nicht direkt in Betriebs-
kosten umgewandelt werden kénnen, ein wesentlicher Nachteil der Private Cloud. Das so-
genannte ,pay-per-use“-Modell, welches ein wesentlicher Vorteil des Cloud Computing ist,
entfallt somit (vgl. Fehling et al., 2014, S. 71; Hollwarth, 2014, S. 152). Hilber fugt an, dass
eine Private Cloud als dedizierter Service mit abgrenzbaren Hardware Ressourcen bezeich-
net werden kann, auch das Netzwerk darf bei der Private Cloud nicht von Dritten genutzt
werden. Laut Hilber kann auch in einer Private Cloud die mandantengetrennte Abrechnung
stattfinden, wobei zwischen den einzelnen Abteilungen wie z.B. Entwicklung, Lohnbuchhal-
tung oder Marketing abgerechnet wird. Jede Abteilung hat die Mdglichkeit individuell und
schnell zu skalieren (Hilber, 2014, S. 7).

Plass et al. (2013) sehen die Herausforderung in der IT-Spezialisten in Bezug auf Private
Cloud:

In diversen Gesprachen mit mittelstandischen Unternehmen und Fihrungskraften ha-
ben wir die gleichen Erfahrungen gemacht. Neben den Sicherheitsbedenken steht ei-

ner schnelleren Ausbreitung der Cloud im Mittelstand aber noch ein anderer Aspekt
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entgegen: Den Unternehmen fehlen haufig die Fachkrafte — allen voran Virtualisie-
rungsspezialisten —, die den geforderten Technologie-spezifischen Background mit-
bringen. (S. 40)

Dies zeigt auf, dass es bei Private Clouds die entsprechenden Spezialisten braucht, da die
Anforderungen der Unternehmen meist individuell sind. Dieses Modell ist daher nur fir gros-
se Organisationen attraktiv, so Haselmann und Vossen et al. (Haselmann, 2012, S. 35; Vos-
sen et al., 2012, S. 30).

2.8.1.1 Virtual Private Cloud

Wie im vorherigen Kapitel erwahnt, unterteilen Haselmann, Hilber, Bedner im Gegensatz zu
Hollwarth und Vossen et al. die Private Cloud in die Virtual Private Cloud. Bei diesem Mittel-
weg handelt es sich um einen logisch abgetrennten Bereich einer Public Cloud. Somit ist es
nur fur den dedizierten Kunden mdglich auf diese Umgebung zuzugreifen. Hierbei kdnnen
die Vorteile auf Basis der offentlichen Cloud genutzt werden, die Trennung geschieht jedoch
nur auf Mandantenebene bzw. Software- und Netzwerk Ebene, was bei einer Private Cloud
auf der physischen Ebene geschieht. Grundsatzlich ist es mdglich, dass mehrere Kunden die
gleiche Hardware benutzen und der Kunde einen definierten IP-Bereich erhalt, wo er die
Sicherheitsfunktionen wie Firewall und Intrusion-Detection selber verwalten kann. Einer der
ersten Anbieter der Virtual Private Cloud war Amazon im Jahre 2011. Bedner sieht die Vor-
teile hierbei, dass sich die Virtual Private Clouds einfacher konfigurieren lassen als Private
Clouds und der Vorteil des Self Service Modell der Public Cloud genutzt werden kann (vgl.
Bedner, 2013, S. 35; Haselmann, 2012, S. 37; Hilber, 2014, S. 7, Vossen et al., 2012, S. 31).

2.8.1.2 Outsourced Private Cloud

Plass et al. unterscheiden noch eine weitere Privat Cloud, die Outsourced Private Cloud oder
auch Managed Private Cloud genannt wird. Bei dieser Variante ist das Datacenter oder die
Cloud Infrastruktur im eigenen Haus angesiedelt. Dadurch, dass die Infrastruktur im eigenen
Rechenzentrum betrieben wird, behalt das Unternehmen die Kontrolle lber die Infrastruktur
und die Daten. Der Betrieb an sich wird von einem externen Dienstleister lbernommen, der
das notwendige Wissen uber Cloud Technologien mit sich bringt. Der externe Dienstleister
hat auf Basis eines SLA (Service Level Agreement) die Verantwortung Uber die Private
Cloud. Auf diese Weise ist es dem Unternehmen moglich, eine Privat Cloud ohne eigenes
Wissen aufzubauen und gleichzeitig die Daten auf dem Firmengelande zu belassen (Plass et
al., 2012, S. 40).

Seite 36



Entwicklung des Cloud Computings in Deutschschweizer KMUs Sandro Eggenberger

2.8.1.3 Cloud in a Box

Nachdem die Outsourced und die Virtual Private Cloud erlautert worden sind, beschreibet
Hilber im Gegensatz zu Matros die sogenannten Mischformen. Hierbei spricht Hilber von
,Cloud in a Box“: Diese ,Box" ist mit Hardware und Software ausgestattet und kann im eige-
nem Rechenzentrum oder extern betrieben werden. Der Kunde muss nur den Strom und das
Netzwerk zu Verfugung stellen, um die schlusselfertige Losung nutzen zu kénnen. Der Be-
trieb wird hierbei extern durch Fernwartung durchgefiihrt. Bei Off Premise hingegen sind das
System im Rechenzentrum des Providers und die entsprechende Internetverbindung zwin-
gend notwendig. Matros sieht im Gegensatz zu Hilber gar eine Kombination von On Premise
und Off Premise als mdgliche Losung. Der Kunde kann somit seine Private Cloud (On
Premise) durch eine Private Cloud (Off Premise) erweitern ohne die sichere Umgebung zu
verlassen. Hierbei ware eine allfallige GEO-Redundanz somit denkbar (vgl. Hilber, 2014, S.
61; Matros, 2012, S. 67). Der Vorteil von Cloud Computing ist die tatsachliche Bezahlung der
genutzten Ressourcen. Bei einer Private Cloud erweist sich dies jedoch als Nachteil, denn
die hohen Investitionskosten kénnen nicht direkt in Betriebskosten umgewandelt werden
(Hollwarth, 2014, S. 153).

2.8.2 Public Cloud

,Oft wird der Begriff ,die Cloud’ als Synonym des ,Public Cloud’-Begriffs verwendet* (HOII-
warth, 2014, S. 149). NIST definiert den Public Cloud Begriff als Cloud, die von der Offent-
lichkeit genutzt werden kann. Sie kann geschaftlich, akademisch oder staatlich zur Verfu-
gung gestellt werden, jedoch befindet sich die Cloud immer auf dem Gelande des Anbieters
(Mell & Grance, 2011, S. 3).

Der Provider einer Public Cloud muss in der Lage sein, das Angebot standig den gefragten
Leistungen anzupassen und verfolgt den ,one to many“-Ansatz. Nur durch eine die Standar-
disierung ist es moéglich, die Public Cloud flachendeckend bereitzustellen. Zudem kénnen die
operativen Kosten nur durch einen hohen Automatisierungsgrad tief gehalten werden, wobei
die Sicherheit trotzdem garantiert sein muss (Matros, 2012, S. 66). ,Der Provider hat hierbei
sicher zu stellen, dass auch bei Nutzung derselben physikalischen Ressourcen — also Pro-
zessor, Speicher und Festplatten — durch mehrere Mandaten, es ausgeschlossen ist, dass
ein Mandant versehentlich oder mit Absicht auf Daten eines anderen Mandaten zu greifen
kann® (Hilber, 2014, S. 62).Im Bereich von Public Cloud-L6sungen, werden schnell Sicher-
heitsbedenken gedussert. Bei dieser Sicherheitsfrage, so Hollwarth, wird meist sehr emotio-
nal argumentiert, anstatt mitteleiner sachlichen Diskussion eine entsprechende Losung zu
evaluieren (Hollwarth, 2014, S. 152). Hollwarth (2014) betrachtet den Blickwinkel in Bezug

auf Sicherheit wie folgt:
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In Sicherheitsdiskussionen wird rasch auf rechtliche Standards verwiesen. Hierbei ist
hervorzuheben, dass das Recht eine den Umstanden angemessene Sicherheit ver-
langt. Das Recht steht also nicht monolithisch im Raum. Bevor eine rechtliche Aussage
zur Sicherheit getroffen werden kann, muss der Sachverhalt genau eruiert werden:
Welche Interessen stehen auf dem Spiel? Inwiefern kénnten sie in Gefahr geraten?
(S. 149)

Ein anderes Sicherheitsrisiko stellt die sogenannte Schatten-IT der Mitarbeitenden dar. Da
die Kosten fiir Public Cloud Services so gering sind, werden diese meist auch durch private
Kreditkarten bestellt und Uber die Spesen abgerechnet. Die IT-Abteilung merkt somit nicht,
dass Public Cloud Services genutzt werden. Viele Daten landen somit schnell in einer Cloud,
wo allenfalls nicht bekannt ist, in welchem Land diese Daten nun gespeichert werden und ob
dieses Land die Unternehmens- bzw. Datenschutzrichtlinien einhalt. Eine andere Frage ist,
was mit diesen Daten geschieht, wenn die Mitarbeitenden das Unternehmen verlassen. Im
Hinblick auf Sicherheit und Compliance muss sich die IT-Abteilung eines Unternehmens mit

solchen Herausforderungen auseinandersetzen (Hilber, 2014, S. 62).

Die Risiken bzw. Nachteile einer Public Cloud sind, dass im Zweifel oder einer Nichteinhal-
tung des SLA’s allfallige juristische Massnahmen durchgesetzt werden muissen (Hdéllwarth,
2014, S. 151). ,Das bedeutet zusatzliche Risiken in vielerlei Hinsicht, vor allem ist die Zeit-
dimension einer solchen Durchsetzung zu beachten. Zahlreiche Bedenken ergeben sich
Uberdies hinsichtlich Compliance, Sicherheit, Verfligbarkeit, aber auch Performance, die im
Detail fur jeden einzelnen Anwendungsfall gepruft werden missen® (Hollwarth, 2014, S.
152). Neben den Risiken werden die Kosten durch Public Cloud’s gedruckt. Srinivasan er-
wahnt die Studie von Forrester Research 2011 welche besagt, dass Cloud Storage 74%
glnstiger sei als ein interner Storage im eigenen Unternehmen. Bis im Jahr 2020 werden
40'000 Exabytes Storage vorhanden sein, dadurch wird sich laut International Data Corpora-
tion (IDC) der Preis von $2.00 auf $ 0.20 pro Gigabyte reduzieren. Srinivasan zeigt auf, dass
wenn grosse Storage Volumen benétigt werden, der Kostenvorteil bei einer Public Cloud so
gross sei, das es naturlich sein wird, sich fiir diese zu entscheiden. Diese hohen Storage
Kosten flr interne IT oder Private Cloud kénnen sich nur noch die wenigsten Unternehmen
leisten. Jedoch missen die Public Cloud-Vorteile von Unternehmen zu Unternehmen gepriift
werden (Srinivasan, 2014a, S.30).
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2.8.3 Hybrid Cloud
Die Hybrid Cloud ist eine Erweiterung der Private Cloud, welche zum Zielt hat die die Res-
sourcen eines Public Cloud Anbieters zur Verfiigung zu stellen. Somit kann vom hohen Da-
tenschutz der Private Cloud profitiert und gleichzeitig die glinstigeren Service Angebote der
Public Cloud genutzt werden. Welche Services in die Public Cloud ausgelagert werden kon-
nen, muss in Bezug auf die jeweilige Compliance und Sicherheit geprift werden (Hilber,
2014, S. 63). Plass et al. sehen den Vorteil von Hybrid Cloud Modellen bei Unternehmen, die
Wert darauf legen, ihre geschéftskritischen Daten und Services unter einem Dach zu haben,
jedoch selber bestimmen wollen, wie und was ausgelagert wird. Die Services die in der
Public Cloud ausgelagert werden, kénnen somit schnell und flexibel erweitert werden (Plass
et al.,, 2012, S. 41). Laut Vossen et al. sind im KMU-Bereich die Hybrid Clouds noch nicht
besonders vielféltig anzutreffen. Denn sobald sensible Daten betroffen sind, gibt es, was die
Public Cloud betrifft, teilweise noch unklare rechtliche Fragestellungen. Zudem lohnt sich die
Erstellung einer Private Cloud fur Unternehmen erst ab einer ziemlich umfangreichen Min-
destgrosse, was die Losung flr kleinere Unternehmen nicht attraktiv macht. Vossen et al.
verweisen daher auf den Mittelweg der Virtual Private Cloud (Vossen et al., 2012, S. 31). Fir
Plass et al. wird die Bedeutung von Hybrid Clouds langfristig noch steigen, da die Anforde-
rungen von Unternehmen durch Hybrid Clouds weitestgehend abgedeckt werden (Plass et
al., 2012, S. 41). Im Gegensatz zu Hilber, Plass und Vossen et al. bezeichnet Jamsa die
Hybrid Cloud wie folgt: ,A cloud that consists of two or more private, public, or community
clouds” (Jamsa, 2013 S. 6). Somit erlautert Jamsa, dass eine Hybird Cloud nicht zwingend
aus einer Private und Public Cloud besteht, sondern einfach eine Mischform der drei Cloud
Modelle darstellen kann. Wie auf der Abbildung 7 zu sehen ist, kbnnen bei der Hybrid Cloud
daher mehrere Hosting Varianten genutzt werden. Fehling et al. erlautern, welche Hosting
Optionen bei einer Hybrid Cloud mdglich sind: ,A hybrid cloud, therefore, integrates different
hosting environments that can be accessed by different number of tenants and share under-
lying IT resources between different amounts of tenants® (Fehling et al., 2014, S. 75). Wenn
ein workload in der Private Cloud schnell ansteigt, muss genugend Reserve vorhanden sein,
um diese Last bearbeiten zu kdénnen. Mit Hilfe der Public Cloud kann die Last ohne Voran-
meldung verschoben werden. Somit ist es durch die Hybrid Cloud méglich, hohe Per-

fomancespitzen einfach zu bewaltigen (Fehling et al., 2014, S. 76).
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Abbildung 7 — Hybrid Cloud aus Cloud Sicht (Darstellung entnommen aus Fehling et al.,
2014, S.72)

Ein Nachteil von Hybrid Clouds ist, dass die Komplexitat der Losung steigt und somit wieder
grossere Herausforderungen flir das Service Management entstehen (Hoéllwarth, 2014, S.
155). Fehling et al. argumentieren wie Jamsa, dass bei einer Hybrid Cloud neben der Privat-
und Public Cloud auch eine Community Cloud als Mischform hinzugefiigt werden kann. Ap-
plikationen kénnen in verschiedenen Clouds oder Rechenzentren betrieben werden, die Hyb-
rid Cloud integriert diese zusammen (Fehling et al., 2014, S. 75). Die Community Cloud wird

im nachsten Kapitel spezifisch erlautert.

2.8.4 Community Cloud

Bei der Community Cloud, so Waschke, handelt es sich um Organisationen oder Unterneh-
mungen. Hierbei ist es eine Mischung von Public- und Private Clouds. Die Unternehmen ha-
ben dieselben Anforderungen und Ziele, um eine Community Cloud zu errichten. Es handelt
sich hierbei meist um Spitaler oder Universitaten (Waschke, 2012, S. 51). Gemass Hoéllwarth
haben auch andere Berufsgruppen wie Steuerberater, Dachdecker oder Stahlhandler den
Vorteil der Community Clouds fiir sich entdeckt. Durch diesen Gruppenverbund kénnen die
Kosten aufgeteilt und gréssere Geldmengen in eine Community Cloud investiert werden
(Hollwarth, 2014, S. 157). Hilber kann sich auch Regierungsstellen oder Banken als Berufs-
gruppen fir eine Community Cloud vorstellen. Wie erwahnt sieht Waschke die Community
Cloud als Mischform zwischen Private und Public Cloud, Hilber hingegen bezeichnet sie als
eine Sonderform der Hybrid Cloud (Hilber, 2014, S. 63).
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»IT resources are provided as a service to a group of customers trusting each other in order
to enable collaborative elastic use of a static resource pool“ (Fehling et al., 2014, S. 71). Die
Autoren Fehling et al. sehen die Herausforderungen bei der Community Cloud im Vertrauen,
welches den Grundbaustein der Community Cloud bildet. Geschafts- oder auch Gesund-
heitsdaten sind sensitive Informationen, die mit Vertrauen und Vorsicht behandelt werden
mussen. Diese vertraulichen Daten kdnnen nicht in einer Public Cloud gespeichert werden,
hingegen ist es bei einer Private Cloud nicht moéglich, die IT-Ressourcen zu teilen und somit
Kosten einzusparen. Somit eignet sich die Community Cloud, da hier die IT-Ressourcen in
einer kontrollierten Umgebung verwaltet werden und die Firmen ein allgemeines Vertrauen
zueinander haben. Die Community Cloud sollte nach den konkreten Anforderungen der je-
weiligen Unternehmen aufgebaut werden, hierbei sollte auf Datenschutz und Sicherheit ge-
achtet werden. Das Rechenzentrum kann privat oder von einem Dritthersteller betrieben
werden, so die Autoren (Fehling et al., 2014, S. 71). Briscoe & Marinos (2010) erlautern wie

folgt:

The Community Cloud is as much a social structure as a technology paradigm,
because of the community ownership of the infrastructure. This community ownership
carries with it a degree of economic scalability, without which there would be
diminished competition and potential stifling of innovation as risked in vendor Clouds.
(S. 105)

Neben Biscoe & Marinos erlautern auch Fehling et al., dass eine Gemeinschaft von Unter-
nehmen, die sich gegenseitig vertrauen, zwingende Voraussetzung sind, um eine Communi-
ty Cloud aufzubauen (Fehling et al., 2014, S. 71). ,This community cloud contains all shared
data and functionality that the participating companies need to do their business” (Fehling et
al., 2014, S. 71). Als Beispiel wird ein Verbund von Spitalern genannt, welche sich die Cloud
Ressourcen teilen. Somit ist die Community Cloud eine effiziente Methode zur Bereitstellung
von erforderlichen Ressourcen und zur gleichzeitigen Vermeidung von Redundanz oder
doppelter Implementierung. Durch den Skaleneffekt kdnnen Kosten eingespart werden
(Waschke, 2012, S. 51). Als konkretes Beispiel nennt Héllwarth das CRM (Customer Relati-
onship Management) oder ERP (Enterprise Resource Planning) das bei einer Community
Cloud gemeinsam genutzt werden kann (Hoéllwarth, 2014, S. 157). In der Abbildung 8 wird

eine Community Cloud dargestellt.
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Abbildung 8 — Eine Community Cloud ist ein Mischform zwischen Privat und Public Cloud
(Darstellung entnommen aus Waschke, 2012, S. 52.)

Die Autoren Fehling et al. unterteilen die Community Cloud in drei mdgliche Hosting Katego-

rien. Wie auf der Abbildung 9 zu erkennen ist, gibt es drei Community Varianten.
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Number of Tenants
accessing the Cloud

Community Cloud Outsourced Virtual
Community Cloud  Community Cloud

Dedicated Hosting Shared Hosting
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Number of Tenants
sharing IT Resources
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Abbildung 9 — Community Cloud, Outsourced Community Cloud und virtuelle Community
Cloud (Darstellung entnommen aus Fehling et al., 2014, S. 72)

Je nach Anforderungen an den Datenschutz wird eine der drei Moglichkeiten fur eine Com-
munity Cloud gewahlt. Wie auf der Abbildung 9 ganz links zu erkennen ist, wird die Commu-

nity Cloud in einem privaten Rechenzentrum betrieben, die Community Cloud ist Mandaten
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fahig um die verscheiden Community Mitglieder bzw. Firmen abzubilden. Oft handelt eine
der Community Mitglieder als IT Firma und betreibt die Communty Cloud bzw. fungiert als
entsprechender Cloud Provider. Diese Form wird meistens verwendet, wenn ein Lieferant
oder Auftragnehmer eine Community Cloud bauen méchte. In der Mitte bei Abbildung 9 wird
die Outsourced Community Cloud dargestellt. Dies kommt zustande, wenn keine der beteilig-
ten Firmen genug vertrauenswirdig ist und ihre Cloud in einem externen Rechenzentrum
von Dritten bevorzugen wirden. Als letzte Variante rechts bei der Abbildung 9 wird die
Community Cloud in einer isolierten Public Cloud gehostet, dies wird auch Virtual Community
Cloud genannt. Diese Form der Community Cloud ist am einfachsten aufzubauen, so Fehling
et al. (Fehling et al., 2014, S. 72). Vossen et al. sehen das Motiv in der Nutzung von Com-
munity Clouds jedoch differenziert. Eine Community Cloud ist fir Unternehmen geeignet, die
eine Isolation einer nichtoffentlichen Cloud bendétigen, jedoch aus mangelnder Unter-
nehmsgrosse keine eigene Cloud betreiben kénnen bzw. wollen. Vossen et al. erwarteten
gerade deswegen, dass KMUs in Zukunft Public und Community Cloud nutzen werden, um
den 6konomischen Vorteil des Cloud Comupting sinnvoll auszuschdpfen (Vossen et al.,
2012, S. 31). Laut Srinivasan handelt es sich bei Community Cloud um ein kleines Segment
in Bezug auf die anderen Cloud Modelle, von allen Cloud Services betragt der Anteil etwa
5% des Cloud Marktes (Srinivasan, 2014b, S. 173). Neben den positiven Argumenten
erldutert Haselmann, dass eine Community Cloud mit siginifikanten Investitionen verbunden
sei (Haselmann, 2012, S. 188). Communtiy Clouds werden meist gemeinsam von kleinen bis
mittelgrossen Unternehmen genutzt, da sie sich so die Investitionskosten aufteilen kdnnen.
Eine Chance konnte ein Rechenzentrum sein, welches Schritt fir Schritt in ein Cloud Data

Center umgewandelt wird (Haselmann, 2012, S. 188).

2.9 Klassifikation von Cloud Services

Nachdem nun die verschiedenen Cloud Modelle beschrieben wurden, thematisieren die fol-
genden Kapitel die Klassifizierung der Cloud in die drei grundlegenden Service Modelle.
Hierbei handelt es sich, um Infrastruktur as a Service (laaS), Platform as a Service (PaaS)
und Software as a Service (SaaS). Im unteren Bereich der Abbildung 10 befindet sich die
Infrastrukturschicht, die von der Plattformschicht gefolgt wird. Je héher die Schicht, desto
mehr geht es in Richtung SaaS. Bedner verwendet den Begriff Hardware as a Service
(HaaS) als Synonym flr laaS (Bedner, 2013, S. 29). Der Begriff HaaS wird von den Autoren
Haselmann, Matros, Hoéllwarth in der Literatur nicht erwdhnt. Die Autoren Furht & Escalente
unterscheiden laaS und HaaS zusatzlich. Der Unterschied ist, dass es sich bei HaaS um
eine spezielle Geratekonfiguration handelt, die sich an einem bestimmten Standort befindet,

wahrend beim laaS eine Vielzahl von standardisierten Hardware Produkten zum Einsatz
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kommen. Organisationen wie NIST und BITKOM erwahnen diese Differenzierung jedoch
nicht (Furth & Escalante, 2010, S. 258).

Traditional IT
Applications Applications Applications t Applications
Data Data Data Data
Runtime Runtime t Runtime w Runtime
Middleware Middleware w Middleware _ Middleware
0o/s LA 0/s : o/s « oIS
Virtualization 2| Virtusization 2| Viualizaton  £|  Vintalization
Servers ; Servers f Servers 8 Servers
Storage { Storage 3 Storage Storage
Networking : v Networking & Networking v Networking

Abbildung 10 — Cloud Servicemodelle (Darstellung entnommen aus Harms & Yamartino,
2010, S.11)

2.9.1 Infrastructure as a Service (laaS)

Hilber erlautert zu laaS, dass die Prozessorkapazitat, der Speicherplatz, die Netzwerkkapazi-
tat und die Sicherheit flexibel und skalierbar zur Verfligung gestellt werden kénnen. Der Ab-
nehmer von laaS hat den Vorteil eine héhere Flexibilitat und Umlagerung von CAPEX in
OPEX. Zudem wird aufgrund der standardisierten Instandhaltung der Infrastruktur weniger
Personal bendtigt. Aus Anbietersicht muss das Preismodell eines laaS so gestaltet sein,
dass es marktgerecht ist, entsprechende Abnehmer findet und Uber die Summe aller Ab-
nehmer noch einen Gewinn erzielen kann (Hilber, 2014, S. 39). Harms und Yamartino haben
beim laaS Schicht das Operating System (OS) geteilt, dass heisst je nach Hersteller wird es
vom Kunden oder Anbieter gepflegt. Hollwarth definiert jedoch bei der laaS Schicht das,
dass OS vom Kunden gewartet wird und die Schicht somit bei der Virtualisierungsebene en-
det (vgl. Harms & Yamartino, 2010, S.11; Hoéllwarth, 2014, S. 54).

Hilber flgt hinzu, dass Outsourcing-Anbieter ihr Geschaft mit laaS Angeboten erweitert ha-
ben. Diese Anbieter Ubertragen die Preisstruktur von Cloud Services auf virtuelle oder physi-
sche Systeme mit fester Kapazitat zu einem festen Preis pro Zeiteinheit; dies wir meistens in
Monaten und haufig mit einer langeren Vertragsbindung abgerechnet (Hilber, 2014, S. 39).
,Diese Angebote mdgen den Interessen eines Teils der potentiellen Abnehmer entsprechen

und reduzieren die betriebswirtschaftlichen Risiken des laaS-Anbieters, aber sie treffen nicht
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die Flexibilitdtsanforderungen vieler anderer potentieller Abnehmer® (Hilber, 2014, S. 39).
Hilber hat fir die allgemeinen Geschaftsmodelle eine entsprechende Matrix erstellt, die pas-

send zu den Produkten und Dienstleitungen hellgrau unterlegt sind, wie die folgende Tabelle

Giter

aufzeigt.
Geschiaftsmodellmatrix Typ der Produkte und Dienstleistungen
laaS-Anbieter
Finanziell | Materiell, physisch | Immateriell Menschlich
Schopfer Unter- Erfinder, Designer, Entwickler, A
nehmer Hersteller Autor
Distributor Finanz- Grosshandler, Handler fur A.
handler Einzelhandler immaterielle
Guter
o Uberlasser | Kredit- Bereitsteller zur Nut- | Bereitsteller | Auftrag-
E geber zung, Leasinggeber | zur Nutzung, | nehmer,
8 .
< Lizenzgeber | Personal-
o Uberlaser
o
o
% Broker Finanz- Warenvermittler Vermittler fur | Personal-
£
‘S vermittler immaterielle | vermittler
@
4]
O]

Tabelle 5 — Geschaftsmodellmatrix laaS-Anbieter (Darstellung entnommen Hilber, 2014, S.
39)

Neben den physikalischen Produkten bei einem laaS Anbieter braucht es nach wie vor noch
menschliche Dienstleistungen. Aus der laaS Perspektive méchte der Anbieter schnell einen
Gewinn erzielen, welche seine Investitionskosten wie Raum-, Energie- und laufende Perso-
nalkosten deckt. Dafir muss der laaS Anbieter die Interessen der Abnehmer adressieren
(Hilber, 2014, S. 39). Im Gegensatz zu Nix und Vossen et al. erganzt Hilber (2014), dass es

auch noch drei weitere alternative Preismodelle fir die unterschiedlichen Anforderungen der

Kunden gibt:

e Reserviert: Kombination aus Fixpreis fiir ein oder drei Jahre mit Bindung und

Preis pro Stunde (tatsachliche Nutzung) mit Bereitstellungsgarantie
¢ On Demand: Preis pro Stunde, ohne Bindung und ohne Bereitstellungsgarantie

e Spot: variabler Preis pro Stunde nach Bieterverfahren, ohne Bindung und ohne

Bereitstellungsgarantie
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Dazu kommt jeweils ein Preis pro Gigabyte fir die Datentbertragung Gber das Internet,

welcher nach dem gesamten Datenvolumen pro Monat gestaffelt ist. (S. 40)

Beim laaS kénnen die Ressourcen der Systeme wie Rechenleistung, Speicherplatz, Netz-
werkbandbreite selber verwaltet werden. Dadurch ist eine hohe Skalierbarkeit moglich, bei
Bedarf kbnnen Systeme mit der grosstmaoglichen Flexibilitat genutzt und konfiguriert werden.
Neben den redundant gespeicherten Daten wird das Backup automatisch erstellt. Wie im
Kapitel 2.7.6 Kostenreduktion durch Cloud Computing erwahnt wurde, ist laaS ein Opex statt
Capex Modell. Die Autoren Dill et al. sehen als Risiko bei laaS fir Schweizer KMUs die
starke Abhangigkeit der Verfigbarkeit der Cloud Infrastruktur. Als Risiko wird zudem der
unberechtigte Datenzugriff auf Grund von Fehlkonfigurationen erwahnt. Vossen et al. erwah-
nen, dass die Schichten wie Betriebssystem, Webserver, Datenbankserver selber vom Kun-
den verwaltet werden. Um das betriebswirtschaftliche Risiko der Anbieter zu minimieren,
wahlen gewisse Cloud Provider eine feste Geblihr flr den Eintritt bzw. Austritt des laaS. Dies
ist jedoch nicht im Kundeninteresse, kann dem Anbieter auch schaden und gewisse Kunden
abschrecken (vgl. Dill et al., 2012, S.13; Hilber, 2014, S. 40, Vossen et al., 2012, S. 29).

Im laaS Bereich gibt es Organisationen wie die Open Cloud Computing Interface Working
Group (OCCI), welche in der Arbeitsgruppe der Open Grid Forum (OGF) ist. Anhand von
Application Programming Interface (API) entwickeln sie Programmierschnittstellen fir das
Cloud Management. Ziel ist es, dass Applikationen iber diese Schnittstellen kommunizieren,
welche fir PaaS oder SaaS erweitert werden konnen (Brlderle, 2010, S. 50). Neben der zu
beachtenden Schnittstellenproblematik ist im Anhang C.1 Infrastructure as a Service eine
vollstandige laaS Tabelle Gber Chancen und Risiken abgebildet. Bei den Chancen ist hierbei
zu erwdhnen, dass bei laaS eine hohe Skalierbarkeit moglich ist und keine Maintenance fur
Einrichtung und Betrieb der Infrastruktur noétig ist. Zudem sind die Daten meistens redundant
gesichert, was eine hohe Verfugbarkeit gewahrleistet. Bei den Risiken hingegen ist eine
stark abhangige Verflgbarkeit des Netzwerks bzw. der Internetanbindung nétig. Es kann
einen unberechtigten Datenzugriff aufgrund einer Fehlkonfiguration geben. Die grdssten
Anbieter auf dem weltweiten Markt sind EC2, S3, SimpleDB, GoGrid, Rackspace, SacleUp,
Microsoft Azure, Google ume wenige zu nennen (vgl. Dill et al., 2012, S.13; Vossen et al.,
2012, S. 30).
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2.9.2 Platform as a Service (PaaS)

Nachdem laaS beschrieben worden ist, folgt die Platform as a Service, welche erlaubt abs-
trahierte Ressourcen bereitzustellen. Hierbei entwickeln die Kunden mit Hilfe von Standard
Frameworks, welche die PaaS zur Verfugung stellt, Softwares z.B. fur SaaS Ldsungen. Der
Vorteil hierflr ist, dass man sich keine Gedanken tUber CPU/RAM/DISK machen muss, da
diese dank flexiblen laaS Komponenten skaliert werden kénnen. Auch beim PaaS wird nur
die verwendete Leistung verrechnet. Als bekannte PaaS Anbieter erlautert Hilber Google
App Engine und CloudFoundry (Hilber, 2014, S. 64). Der PaaS/SaaS-Anbeiter ist meist auch
ein Softwareentwickler, daher wird diese Rolle hinzugefiigt. PaaS/SaaS sind immaterielle
Produkte, welche auf einem laaS Services aufbauen (Hilber, 2014, S. 43). Die Tabelle 6

zeigt dies wie folgt auf:

Geschaftsmodellmatrix Typ der Produkte und Dienstleistungen
laaS-Anbieter
Finanziell | Materiell, physisch | Immateriell Menschlich
Schopfer Unter- Erfinder, Designer, Entwickler, A
nehmer Hersteller Autor
Distributor Finanz- Grosshandler, Handler fir A
handler Einzelhandler immaterielle
Guter
S
E Uberlasser | Kredit Bereitsteller zur Bereitsteller | Auftragneh-
E geber Nutzung, Leasing- zur Nutzung, | mer, Perso-
o geber Lizenzgeber | nallberlaser
o
o
5 Broker Finanz- Warenvermittler Vermittler fur | Personal-
?_g vermittler immaterielle | vermittler
Q
8 Guter
)

Tabelle 6 — Geschaftsmodellmatrix PaaS/SaaS-Anbieter (Darstellung enthommen Hilber,
2014, S. 39)

PaaS wird auch haufig als Middleware bezeichnet: Hier werden Anwendungen, Tools, Da-
tenbanken und Webservices bereitgestellt. Die Anwendungen dienen als Basis und kdnnen
individuell zusammengeflgt werden; dies erlaubt somit individual Software zu erstellen oder
zu implementieren (Hollwarth, 2014, S. 158). Alle Vorteile, die bei laaS genutzt werden kon-
nen, werden naturlich auch beim PaaS genutzt. In Bezug auf Chancen und Risiken ist die
vollstdndige PaaS Tabelle im Anhang C.2 Platform as a Service abgebildet. Ein Vorteil fir

Schweizer KMUs bei PaaS ist, dass kein Administrationsaufwand fir die notwendige Infra-
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struktur aufgebracht werden muss und das Unternehmen eine einzige Plattform mit minima-
len Kosten besitzt. Ein Risiko ist jedoch, wenn neben der mangelnden Flexibilitat ein soge-
nannter Vendor Lock-in entsteht, welcher fehlende Portabilitat und Interportabilitat herbeifih-
ren kann (Dill et al., 2012, S.13).

Vossen et al. bezeichnen PaaS jedoch als typische Plattform flr Web-Entwickler. Die Pro-
grammiersprache und die Schnittstellen werden vom Provider vorgelegt (Vossen et al., 2012,
S. 26). Bezuglich Schnittstellen erldutert Matros folgendes: ,In der Literatur herrscht bisher
kein Konsens Uber die Verwendung idealer Standards fur den Austausch von Daten im
Cloud Computing“ (Matros, 2012, S. 55). Die haufig verwendeten Web Service Standards
bzw. Schnittstellen sind jedoch SOAP oder REST (Matros, 2012, S. 55). Neben den Stan-
dardisierten Schnittstellen ist ein weiterer Vorteil einer PaaS Plattform, dass eine Hochver-
fugbarkeit einfach fir den Endkunden zu Verflgung gestellt werden kann (Vossen et al.,
2012, S. 26).

2.9.3 Software as a Service (SaaS)

Auf dem PaaS aufbauend, erfolgt die Definition des letzten Modell Software as a Services
(SaaS), welches auch am haufigsten im Cloud Computing Bereich verwendet wird. Heutzu-
tage nutzen die meisten Personen bereits SaaS Losungen wie ihr Email Konto bei Google
oder GMX, ohne sich Gedanken dariiber zu machen, ob diese eine Installation oder ein Up-
date brauchen. Den Vorteil einer SaaS Ldsung sieht Hilber darin, dass nur ein Webbrowser
und ein entsprechendes Endgerat, wie ein PC, ein Tablet oder Smartphone benétigt werden
(Hilber, 2014, S. 65). Laut Vossen et al. liegt der Betrieb der Softwarelésung vollumfanglich
beim Anbieter. Um den entsprechenden Skaleneffekt nutzen zu kénnen, werden mandanten-
fahige Programme eingesetzt, die es erlauben mehrere User auf einer Plattform zu betrei-
ben. Auch die Wartung bzw. das Softwareupdate wird vom Nutzer unbemerkt durchgefuhrt
(Vossen et al., 2012, S. 28). Neben der schnellen Einsatzfahigkeit und Projekteinfiihrung ist
auch der gesamte Total Cost of Ownership (TCO) gering, da die SaaS Anwendungen stand-
ortunabhangig sind und meist auf mobilen Geraten genutzt werden kénnen (Dill et al., 2012,
S.13). ,Nachteilig sind die zweitweise Abhangigkeit vom ausgewahlten SaaS-Anbieter und
die zwingende Notwendigkeit einer funktionierenden Internetverbindung® (Bedner, 2013, S.
31). Einige SaaS Lésungen koénnen jedoch auch offline genutzt werden oder verfligen Uber
eine Synchronisierung (Bedner, 2013, S. 31). In Bezug auf Chancen und Risiken ist die voll-
standige SaaS Tabelle im Anhang C.3 Software as a Service abgebildet. Als Chance wird
die Trennbarkeit und Mandantenfahigkeit der Applikation hervorgehoben. Auch gibt es keine
Wartung bei der SaaS. Als Risiko flir KMUs sollten jedoch die fehlende Portabiliat und die

geringe Integrierbarkeit in bestehende Applikationslandschaften beachtet werden, denn es
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kdnnen auch hoéhere Antwortzeiten durch eine SaaS auftreten (Dill et al., 2012, S.14). Der
grosste Nachteil laut Jamsa sei jedoch die Tatsache, dass die Daten an eine Firma ausgela-
gert werden bzw. in der Cloud sind, welche die meisten Firmen noch zdgern I&sst auf einen
SaaS umzusteigen (Jamsa, 2013 S. 18). Durch eine seriése Auswahl des richtigen Service

Providers kann das Risiko minimiert werden (Dill et al., 2012, S.14).

Plass et al. erlautern als konkretes Beispiel in Bezug auf SaaS, dass es sich beim Customer
Relationship Managment (CRM) oft um ein einzelnes Modell des Enterprise Resource Plan-
ning (ERP) handelt. Daher ware es in vielen Fallen sinnvoller diesen Services von einem
Cloud Dienstleister zu beziehen. Die meisten ERP Systeme sind schon ohne CRM Modul
sehr komplex. Externe Mitarbeitende kénnen mit den unterschiedlichen mobilen Geraten
immer auf die aktuellen Daten zugreifen (Plass et al., 2012, S. 38). Die meisten SaaS An-
wendungen sind daher hochverfligbar und die Daten werden in mehreren Rechenzentren
gespiegelt. Kleine KMUs kénnen dank SaaS Anwendungen eine Software benltzen, welche
frher nur den Grossfirmen zu Verfigung stand. Dies ist dank dem ,pay per use“-Modell
maoglich. Ein Beispiel hierflir ist Office 365, welches einen hochverfligbaren Exchange inkl.
Sharepoint beinhaltet oder Salesforce.com, welches eine der grossten SaaS CRM Anwen-
dungen darstellt. Bei SaaS Ldsungen arbeiten kleine KMUs oder Grossfirmen mit der glei-
chen Software, die immer auf dem aktuellsten Stand ist. Auch Uber das Patch-Management
oder Backup miussen sich die Unternehmen keine Gedanken mehr machen (Jamsa, 2013 S.
18). Hollwarth erlautert, dass der grosste Vorteil die Skalierbarkeit ist und diese jederzeit
flexibel gedndert werden kann. Auch sind immer mehr Schnittstellen unter den verschiede-
nen SaaS verflgbar; so kann ein Salesforce.com auch mit dem Exchange von Office 365
kommunizieren (Hoéllwarth, 2014, S. 158).

2.9.4 Everything as a Service (XaaS)

Beim Everything as a Service (XaaS) ist das X ein Platzhalter, welches fur jeden mdglichen
Service genutzt werden kann. Diese Erweiterung wird neben den drei oben genannten
Schichten jedoch mehr aus einer Marketingansicht genutzt (Bedner, 2013, S. 31). Neben
den bereits beschriebenen drei Geschaftsmodellen existieren noch diverse weitere Auspra-
gungen. Einige Beispiele erlautert Nix wie folgt: Application as a Service (AaaS), Collabora-
tions as a Service (CaaS), Compliance as a Service (CaaS), Security as a Service
(SECaaS), Human as a Service (HuaaS) and Database as a Service (DBaaS). Laut Nix ist
neben den drei klassischen Hauptmodellen jedoch die grdsste Verbreitung das Business
Process as a Service (BPaaS). Hierbei werden komplette Geschaftsprozesse und Funktio-
nen ausgelagert (Nix, 2013, S. 39). Im Gegensatz zu Nix erwahnt Hilber neben den drei

klassischen Modellen noch Desktop as a Service (DaaS). Hierbei stellt der Provider kom-
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plette Desktops zur Verfugung. Bei diesen Desktops sind meistens Email, Office und weitere
Programme verwendbar, welche mit Hilfe von Remote Desktop wie Citrix oder VMware View
auf Thin Clients bereitgestellt werden. Dieser Service wird, wie Hilber erwahnt, meist Off-
Premise von grdosseren Anbietern wie Google, Amazone oder Microsoft angeboten, dabei
sollte besonders auf den Datenschutz geachtet werden (Hilber, 2014, S. 66). Hollwarth hin-
gegen flugt den Storage as a Service hinzu. Hier wir dem Kunden ein Speicherplatz zu Ver-
fugung gestellt. Bekannte Hersteller im Storage as a Service sind Dropbox, Google Drive,
Wuala und Sugar Sync. Sie ermdglichen es flexibel den Speicherplatz zu erweitern, ohne
dabei Wartezeiten in Kauf nehmen zu missen (Hoéllwarth, 2014, S. 160). Metzger et al. er-
wahnen noch den Communication as a Service (CaaS): Hierbei handelt es sich um ein
Kommunikationselement, welches ein Unternehmen den Betrieb einer Telefonanlagen wie
Voice over IP (VOIP) als Service einkaufen kann (Metzger et al., 2011, S. 22). Alle diese
Services kdnnen als Geschaftsmodelle, als Einzelszenarien oder als Kombination genutzt
werden (Nix, 2013, S. 39).

210 Entscheidungsfindung fiir KMU
Nachdem in den vorherigen Kapiteln alle Grundlagen in Bezug auf Cloud Computing be-
schrieben wurden, werden in den nachsten Kapiteln die Chancen und die Risiken in Bezug

auf Cloud Computing fur KMUs skizziert.

2101 Make or Buy Entscheid

Im Kapitel 2.7.2 wurde bereits Uber den Unterschied von IT-Outsourcing und Cloud-Sourcing
diskutiert. Bevor jedoch auf das Cloud Computing eingegangen wird, erlautert Nix, dass sich
ein KMU den klassischen Make or Buy Entscheid iberlegen sollte. Die wirtschaftlichen Hin-
tergriinde eines Unternehmens spielen hierbei eine charakteristische Rolle. An dieser Stelle
haben strategische Management-, betriebswirtschaftliche Problemlésungs- und Optimie-
rungskonzepte eine grossen Einfluss auf die Entscheidung (Nix, 2013, S. 65). Vossen et al.
definieren Wirtschaftlichkeit wie folgt: Wirtschaftlichkeit = Ertrag / Aufwand (Vossen et al.,
2012, S. 101). ,Eine Leistungserstellung ist genau dann wirtschaftlich, wenn der Quotient
echt [sic] grosser als 1 ist. Je grosser der Wert des Quotienten, desto rentabler ist die Leis-

tungserstellung® (Vossen et al., 2012, S. 101).

Nix unterteilt den Entscheidungsprozess in funf Phasen: “Vorbereitung, Analyse, Business-
plan, Umsetzung und Controlling® (Nix, 2013, S. 39). Haselmann fligt hinzu, dass bei einer
Cloud-Sourcing Entscheidung die eigenen Produktionskosten der IT im Vordergrund liegen,

jedoch ist diese Kenntnis bei den meisten KMUs nicht vorhanden (Haselmann, 2012, S.
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222). Beim Cloud-Sourcing ist wichtig, ob die Leistungserstellung im Unternehmen ,Make"
oder von einem Fremddienstleister bezogen wird ,Buy®; dies muss jedes Unternehmen flr
sich entscheiden. Vossen et al. fiigen hinzu, dass bei Cloud Services neue zusatzliche Kos-
ten in Betracht gezogen werden missen wie etwa die Koordination mit den Dienstleistern
und die Migration der bestehenden Umgebung (Vossen et al., 2012, S. 102). ,Zudem entfal-
ten insbesondere Cloud-Infrastruktur-Services ihr volles Potential erst dann, wenn die spezi-
ellen Cloud-Eigenschaften wie Elastizitat sinnvoll ausgenutzt werden® (Vossen et al., 2012,
S. 102). Im Anhang B Entscheidungskriterien Cloud Outsourcing ist die vollstandige Make or
Buy Tabelle abgebildet. Das Buy bezieht sich auf ein Cloud Sourcing, die Kernaussage die-
ser Tabelle ist, dass keine Investitionen getatigt werden missen. Ein Risiko hierfir ist jedoch
die Abhangigkeit des Outsourcing Partners, welcher eine schlechte Qualitat liefern kann.
Positive Argumente sind, dass die Leistungen via SLA definiert werden kénnen und die L6-
sungen besser skalierbar sind. Beziiglich Make kénnen sich sensible Daten und Geheimhal-
tungsvereinbarungen mit Kunden als Vorteil erweisen. Das Know-how geht langfristig nicht
verloren und es gibt keine Abhangigkeit von einem Cloud Service Provider (Nix, 2013, S.
73).

2.10.2 Vorteile und Chancen

Im Kapitel 2.7 wurde bereits auf die Vor- und Nachteile von Cloud Computing eingegangen.
In den nachsten Kapiteln werden diese nun ausfiihrlich dargestellt. Haselmann unterteilt die
Vorteile bzw. Chancen in drei Gruppen: Finanzielle Vorteile, operative Vorteile und strategi-
sche Vorteile (Haselmann, 2012, S. 83).

2.10.21 Finanzielle Vorteile

Viele Startup Firmen nutzen Cloud Computing, da keine hohen Investitionskosten in Hard-
und Software investiert werden missen. Ein Startup hat somit den Vorteil, seine Geschéftsi-
dee direkt umsetzen zu kénnen und dabei beim Aufbauen der IT-Infrastruktur Zeit und Geld
zu sparen (Bedner, 2013, S. 85). ,Die sogenannte ,Time-to-Market’ wird durch die flexible
und schnelle Anmietbarkeit von IT-Services erheblich reduziert. Dies betrifft nicht nur IT-
Unternehmen, sondern faktisch alle Unternehmen, die heutzutage auf die Nutzung von EDV
und IT angewiesen sind“ (Bedner, 2013, S. 85). Dank grossen Cloud Dienstleister kénnen
die hohen Skaleneffekte der IT-Kosten fir KMUs glnstig weitergegeben werden (Hasel-
mann, 2012, S. 84).

Grosse Outsourcing-Anbieter kdnnen oft hohe Skaleneffekte bei der Bereitstellung ei-
ner IT-Infrastruktur erzielen. Das trifft insbesondere auf Cloud-Infrastruktur-Anbieter zu,

deren Cloud-Data-Center (CDC) die Grdsse einer Lagerhalle erreichen und mehrere
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Zehntausend Server beinhalten. Bei so grossen Hardwaremengen kdnnen zum einen
Einkaufspreise pro Stiick realisiert werden, die um den Faktor 5 bis 7 glinstiger sind,

als es typische KMU aushandeln kdnnten. (Haselmann, 2012, S. 83)

Der CDC Anbieter kann somit die Kosten der redundanten Systeme, Netzwerkinfrastruktur
sowie Wachpersonal auf eine Vielzahl von Kunden umwalzen (Haselmann, 2012, S. 83).
Bedner argumentiert hingegen dass sich durch Cloud Computing auch Personal einsparen
lasst (Bedner, 2013, S. 86). ,Die bestehende IT-Abteilung kann auf ein Minimum reduziert
werden, sobald die angemieteten Cloudservices in Betrieb genommen wurden® (Bedner,
2013, S. 85). Vossen et al. hingegen sehen die Herausforderung bei den kleineren KMUs
darin, dass diese nicht gross genug sind, um die hoch spezialisierten IT Fachleute einzustel-
len. Wahrend bei grosseren Cloud Anbietern diverse Spezialisten jederzeit (7/24 Stunden)
zur Verfigung stehen. Meistens sind KMUs auch nicht genug innovativ, um neue IT Losun-

gen flr die Mitarbeitenden bereitzustellen (Vossen et al., 2012, S. 102).

Vossen et al. behaupten, dass die Kosten pro Benutzer durch die Automation und Effizienz
des Cloud Computings tiefer sind, als bei einem gut organisierten KMU. Wie im Kapitel 2.7.6
Kostenreduktion durch Cloud Computing erwahnt worden ist, Iasst sich ein Teil der Investiti-
onskosten in wiederkehrende Kosten verlagern. Das ,pay per use“-Preismodell kommt vor
allem zum Tragen, wenn es starke Benutzerschwankungen im Unternehmen gibt (Vossen et
al., 2012, S. 102).

2.10.2.2 Operative Vorteile

Nach dem die finanziellen Vorteile beleuchtet worden sind werden nun die operativen Vortei-
le untersucht. Hier werden die Vorteile der IT-Funktion eines Unternehmens in den Vorder-
grund gebracht. Wie im Kapitel 2.7.5 Optimierung der Flexibilitdt erlautert worden ist, wird die
Skalierbarkeit bei einem laaS oder PaaS am besten genutzt. Haselmann zeigt auf, dass so-
bald mehr Leistung von CPU / Memory / Storage oder IOPS benutzt wird, dies beim jeweili-
gen Cloud Anbieter nach oben oder unten skaliert werden kann. Die Ressourcen werden je
nach Anbieter innert Minuten oder Stunden bereitgestellt. Somit kénnen auch Nachfragespit-
zen z.B. eines ERP Systems einfach abgefangen und danach wieder auf den standardmas-

sigen Level zuriickgesetzt werden (Haselmann, 2012, S. 86).

Die Skalierbarkeit bei SaaS wird meistens nur auf die Nutzer nach oben oder unten skaliert,
da alle auf die gleiche Software zurlickgreifen. Der Cloud-Dienstleister ist dabei verantwort-
lich, die Software in der entsprechenden Qualitat und mit ausreichend Ressourcen zu liefern
(Haselmann, 2012, S. 86). Auch vertraglich ist das Cloud Modell flexibler als das klassische

Outsourcing Modell, da lange Vertragszeiten beim Cloud Computing der Vergangenheit an-
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gehdren. Die Freiheit der Unternehmen in Bezug auf eine Geschaftsbeziehung ist situativ
bedingt (Bedner, 2013, S. 90).

Neben dem operativen Vorteil gibt es zuerst jedoch eine Komplexitatsreduktion, so Vossen
et al. Bei vielen Unternehmen ist die IT nicht das Kerngeschaft, die komplexen Prozesse
kénnen somit an einen externen IT-Dienstleister ausgelagert werden (Vossen et al., 2012, S.
119). Haselmann fugt hinzu, dass die IT-Systeme einfacher verwaltet werden kdnnen, da
diese Uber Standard Software des Cloud Herstellers bereitgestellt werden (Haselmann,
2012, S. 87). Einige Unternehmen kdonnen dank einem Cloud Sourcing die historisch ge-
wachsene |T-Architektur konsolidieren; dies ist meist nur bei einem Outsourcing mdglich
(Vossen et al., 2012, S. 119). ,Die Wahrscheinlichkeit, dass ein professionell geflhrtes Clou-
dunternehmen einen Datenverlust erleidet, durfte im Vergleich zu Privatnutzern oder kleine-
ren und mittleren Unternehmen geringer sein“ (Bedner, 2013, S. 89). ,Wahrend Amazon flr
S3 eine Haltbarkeit und Verfigbarkeit der Daten von 99,999999999% Prozent angibt, sind es
beim Reduced-Dedundancy-Storage-Angebot nur 99,99 Prozent* (Bedner, 2013, S. 89). In
Bezug auf die IT Mitarbeitenden gibt es eine positive Veranderung, da die zeitraubenden

Routineaufgaben nicht mehr durchgefiihrt werden (Vossen et al., 2012, S. 121).

2.10.2.3 Strategische Vorteile

Ziel von jedem Unternehmen ist es sich auf die Kernkompetenzen zu fokussieren. Durch die
Reduzierung des IT-Betriebs kénnen sich KMUs wieder bedeutsamen und unternehmens-
spezifischen Aufgaben widmen. Bei einigen Firmen ist es moglich, die internen IT Probleme
auf externe Dienstleister abzuwalzen (Haselmann, 2012, S. 88). ,Dazu eignet sich allerdings
das klassische IT-Outsourcing-Modell deutlich besser als ein Cloud Sourcing (und selbst da

ist dieses Vorgehen riskant)“ (Haselmann, 2012, S. 88).

Haselmann betont, dass durch das Cloud Sourcing fur KMUs neue IT Technologien zur Ver-
fugung stehen und die Qualitdt dank Standardisierung gar verbessert wird. Hindernisse wie
teure ERP Systeme oder Business-Intelligence Software kdénnen heute von KMUs dank
Cloud Computing gemeistert werden (Haselmann, 2012, S. 89). ,Ein Cloud-Sourcing erdffnet
KMU also Handlungsmoglichkeiten hinsichtlich der eingesetzten Software, die bislang nur
sehr grossen Unternehmen zur Verfigung standen® (Haselmann, 2012, S. 89). KMUs sind
meist Uber oder unterlizenziert, dies kann bei einem Cloud Sourcing nicht mehr der Fall sein.
Auch kénnen Technologien in einem KMU nicht mehr Gberaltern, da die Software bzw. SaaS
standig aktualisiert wird. Bei laaS gibt es ein Hardware Upgrade, welches bei den monatli-
chen Kosten bereits eingerechnet ist (Haselmann, 2012, S. 89). ,Somit kénnen KMU mittels
Cloud Sourcing Zugang zu aktuellen Technologien bekommen, ohne sich selbst tiefergehend

in diese einzuarbeiten (Haselmann, 2012, S. 89). Diese Technologien kdnnen sie ortsunab-
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hangig benutzen, ein Internetzugang ist jedoch notwendig. Friher konnten Mitarbeitende die
Firmendaten nur auf dem lokalen Computer im Unternehmen bearbeiten, dank Cloud Com-
puting stehen diese heutzutage jederzeit auf den mobilen Geraten zu Verfiigung und kénnen
entsprechend verandert werden. Die Einfachheit von Cloud Computing kommt vielen KMUs
zugute und der Fokus kann wieder auf das Kerngeschaft gerichtet werden (Bedner, 2013, S.
93).

Die Entscheidung, ob Cloud Computing einen Sicherheitsvorteil oder —Nachteil bietet, muss
jedes KMU individuell entscheiden, da die Anforderungen und Umstande der KMUs unter-
schiedlich sind, so Bedner. Dies zeigt der folgende Vergleich: Kleinere Unternehmen lassen
ihre Sicherheitseinstellungen oftmals nur sporadisch von einem Fachmann aktualisieren und
Uberprifen, da sie es sich nicht selber leisten kbnnen, sich das entsprechende Know-how
anzueignen. In einem professionell gefuhrten Cloud-Unternehmen hingegen ist die Sicher-
heit mittels speziell ausgebildeten Mitarbeitenden und der jeweils neusten Software rund um
die Uhr gewabhrleistet (Bedner, 2013, S. 95).

Somit wird das Sicherheits Know-how des Cloud-Anbieters miteingekauft, um die entspre-
chenden Daten zu schitzen. Bedner zieht folgenden Vergleich mit einer Bank: ,Dies ist mit
der Situation vergleichbar, dass man sein Geld lieber einem Banksafe anvertraut, anstatt es
im Sparstrumpf zu lagern, weil die Sicherheit eine Kernkompetenz einer Bank ist“ (Bedner,
2013, S. 95). Bedner fugt hinzu, dass die Wahrscheinlichkeit grosser ist, dass die Daten bei
kleineren IT-Umgebungen ungewollt zerstdrt werden kdnnen, bei grosseren und professio-
nellen Rechenzentren, die meist redundant ausgelegt sind, ist das Risiko kleiner. Bei Gross-
unternehmen sieht dies jedoch anders aus: Da meistens das Sicherheitsniveau gleich auf zu

Public Clouds ist, lagern diese selten Cloud Services aus (Bedner, 2013, S. 96).

Haselmann fugt hinzu, dass durch Cloud Sourcing die Unternehmenstatigkeit betreffend Ri-
siken verringert werden kann, weil die Risiken an den Cloud Dienstleister Gbergeben werden.
Ein weiteres Risiko sind die gestressten IT-Mitarbeitenden, die durch Cloud Sourcing wieder
mehr Zeit fr neue Themengebiete haben. Bei einem SaaS Angebot werden nicht mehr die
IT-Abteilung und die Fachabteilungen entscheiden, welche Software eingesetzt wird, son-
dern es sind die Fachanwender, die bei einer SaaS Lésung meist mitbestimmen (Hasel-
mann, 2012, S. 88).

Der CO, Fussabdruck wird in nachsten Jahren immer wichtiger werden. Durch Cloud Com-
puting kann dieser gesenkt werden. Dies geschieht durch die Konsolidierung in den moder-
nen Rechenzentren (Hollwarth, 2014, S. 214). Bedner erlautert die Prognose von Green-
peace: Trotz Energie-Einsparungen der Rechenzentren wird im Jahr 2020 der Verbrauch

von Rechenzentren dreimal mehr Energie bendtigen als heute (Bedner, 2013, S. 91). Bedner
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und Hoéllwarth erlautern, dass immer mehr Rechenzentren Wasserkraft als Energiequelle
aufnehmen. Hollwarth erwéhnt somit die neue Gleichung von Green IT = Energieeffizienz +
erneuerbare Energie. Denn nur wenn die Rechenzentren auch erneuerbare Energie einset-
zen, senkt dies den CO, Ausstoss (vgl. Bedner, 2013, S. 91; Hoéllwarth, 2014, S. 215).

2.10.3 Nachteile und Risiken
Cloud Sourcing hat nicht nur Vorteile, den genannten Chancen und Vorteile stehen auch
Risiken und Nachteile gegenlber. Die Nachteile werden in diesem Kapitel in sieben Unter-

kapitel unterteilt.

2.10.3.1 Abhangigkeit vom externen Dienstleister

Der ,Vendor Lock-in“ wurde bereits im Kapitel 2.7.2 Abgrenzung zum klassischen IT-
Outsourcing erlautert. Falls die Geschaftsbeziehung scheitert oder gar Streit entsteht, kdn-
nen ,Vendor Lock-in“-Vorfalle fatale Folgen haben. Im Falle einer Insolvenz auf Seiten des
Cloud Provider besteht flir den Kunden das Risiko in einem hohen finanziellen und personel-
len Aufwand tatigen zu missen, um wieder an seine Daten zu gelangen (Bedner, 2013, S.
102). ,Notfalls muss der Kunde hierflir Hardware des ehemaligen Anbieters ankaufen oder

aus der Insolvenzmasse erwerben® (Bedner, 2013, S. 102).

Der ,Vendor Lock-in“ kann so weit gehen, dass ein Cloud Kunde bzw. KMU nicht einmal auf
die lokale Umgebung migriert werden kann. Nur durch offene Standards und normierte
Schnittstellen wie APIls oder standardisierte Datenbankschnittstellen kann diesem Risiko
begegnet werden; eine gewisse Abhangigkeit bleibt jedoch immer vorhanden (vgl. Bedner,
2013, S. 102; Héllwarth, 2014, S. 179). Vossen et al. sprechen gar von der Mdglichkeit, dass
der Anbieter den Endkunden ,erpressen® kann. Als zweite Abhangigkeit gilt das Risiko, dass
die versprochenen Leistungen nicht zuverlassig eingehalten werden kénnen. Hierbei kbnnen
auch Datenlecks oder Probleme bei dem Cloud Sourcing auftreten (Vossen et al., 2012, S.
121). Um das Vendor Lock-In Risiko fir den Endnutzer zu minimieren, kann man die soge-
nannte Interoperabilitdt zwischen den einzelnen Cloud Services heranziehen. Durch diese
Unabhangigkeit kann der Vendor Lock-in Effekt minimiert werden (Nix, 2013, S. 17): ,Daher
stellt die Individualisierung der Dienste durch die Anbieter eine wesentliche Forderung der
Klienten dar, was wiederum im gegensatzlichen Interesse der Anbieter liegt’, erwahnt Nix
(Nix, 2013, S. 17).

Falls jedoch ein Vendor bzw. Cloud Services Provider gewechselt werden mochte, missen
die Daten geléscht werden. Wie Hoéllwarth erlautert, ist den meisten Firmen sprich KMUs

wichtig, dass die Daten dauerhaft geléscht werden kénnen, inklusive Archive und Backup
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Medien. Neue Zertifizierungsstellen wie EuroCloud Star Audit Ubernehmen fur die KMUs
eine solche Zuverlassigkeitsprifung bei den jeweiligen Cloud Service Providern und stellen
ein entsprechendes Zertifikate aus (Hollwarth, 2014, S.184).

2.10.3.2 Ungewissheit tiber rechtliche Rahmenbedingungen

Rechtliche Aspekte flir ein IT-Outsourcing oder ein Cloud Sourcing sind sehr komplex (Vos-
sen et al., 2012, S. 121). ,Teilweise kdnnen selbst Fachanwalte bestimmte Konstrukte nicht
zuverlassig beurteilen, weil die Rechtsprechung der Marktpraxis hinterherhinkt®, so Vossen
(Vossen et al., 2012, S. 121).

Die Themengebiete umfassen Datenschutzgesetz, Vertragsrecht, Urheberrecht, Kartellrecht,
Strafprozessrecht oder gar auslandisches Recht. Bezlglich Risikobetrachtung muss abge-
schatzt werden, ob eine Technologiefiihrerschaft oder eine Nachahmerstrategie gewanhlt
wird. Die Technologiefiihrerschaft ist jedoch mit einem hohen rechtlichen Risiko verbunden,
da die Technologie meistens vor den gesetzlichen Rahmenbedingungen geschaffen sind
(vgl. Bedner, 2013, S. 105; Vossen et al., 2012, S. 122). Um das Risiko der Datenhaltung bei
Cloud Computing zu minimieren, empfehlen Metzger et al. (2011); sich folgende funf Fragen

zu stellen:

¢ Welche Daten werden gespeichert?
e Wo sind die Daten zu finden?
¢ Wie sind die Daten abgelegt?
e Wer hat Zugriff auf die Daten?

e Wann kann auf die Daten zugegriffen werden? (S. 50)

Bei der Frage ,welche Daten werden gespeichert?“ muss sich das KMU Uberlegen, ob es
sensitive bzw. kritische Daten gibt, die nicht in der Cloud gespeichert werden sollen. ,Wo
sind die Daten befinden®, hier sollten konkrete Angaben des Cloud Providers gemacht wer-
den, wie Rechenzentrum X, Server/Storage Y und Backup Z. Bei Public Cloud Angeboten
kénnen es weltweit verteile Rechenzentren sein, wo diese sich genau befinden ist nicht ge-

nau zu spezifizieren, so Metzger et al (Metzger et al., 2011, S. 50).

,Wie sind die Daten abgelegt?“ Diese Frage richtet sich an Cloud Provider, die mandanten-
fahige Systeme bereitstellen. Ein Beispiel hierfir ist Salesforce.com, welches als Datenbank
Oracle Structure Query Language (SQL) benutzt. Wie die Trennung der einzelnen Kunden-
daten im Hintergrund funktioniert, wird nicht bekannt gegeben (Metzger et al., 2011, S. 51).
Metzger et al. fligen folgendes Beispiel zu Salesforce an: “Dabei ware es doch beispielswei-
se hochinteressant zu wissen, weshalb Daten, nachdem sie als geldscht markiert wurden

und auch aus dem salesforce.com-Papierkorb entfernt wurden, durch Verwendung eines
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offiziell zulassigen und dokumentierten Webservice-Aufrufs noch fir unbestimmte Zeit ein-
sehbar sind“ (Metzger et al., 2011, S. 51).

~Wer hat Zugriff auf die Daten?* Falls noch lokale Daten gehalten werden miissen, muss hier
eine klare Abgrenzung und Zugriffsberechtigung definiert werden. Die Voraussetzung der
KMUs an die Cloud Provider ist jedoch, dass die Administratorenrechte nicht missbrauchlich
eingesetzt werden. Als letzte Frage dazu kommt: ,Wann kann auf die Daten zugegriffen wer-
den?” (Metzger et al., 2011, S. 52). Hier wird die entsprechende Verfugbarkeit angespro-
chen, welche im SLA genau definiert werden muss. Auch der Internetanschluss sollte ent-
sprechend auf die Verfugbarkeit bzw. Redundanz ausgelegt sein (Metzger et al., 2011, S.
52).

210.3.3 Datenschutzgesetz der Schweiz

In diesem Kapitel soll das Datenschutzgesetz der Schweiz in kurzer Form erlautert werden.

Die rechtlichen Anforderungen bei der Nutzung von Cloud Services zeigen auf, dass perso-
nenbezogene Daten in der Cloud, die durch Dritte bearbeitet werden, dem Art. 10a DSG
(Datenschutzgesetz Schweiz) unterliegen. Sobald ein Cloud Nutzer Personendaten in der
Cloud speichert, kénnen die durch Dritte bearbeitet werden. Hierflr wird keine Einwilligung
von der betroffenen Person gebraucht, solange keine gesetzliche oder vertragliche Geheim-
haltungspflicht dies durch Dritte verbietet. Der Service Provider muss jedoch die Daten so
bearbeiten, wie der Cloud-Nutzer es selber machen wirde. Der Cloud-Nutzer muss daher,
den Cloud Service Provider sorgfaltig auswahlen und sich vergewissern, dass die Datensi-
cherheit durch den Provider gewahrleistet ist. Auch die Sub-Unternehmen sind dabei zu be-
achten, dass diese die selben Pflichten wie der Cloud Service Provider, beziiglich Daten-
schutz Richtlinien einhalten. In der Praxis gibt es jedoch oft Schwierigkeiten, da die Vertrage
der Subunternehmen meistens nicht transparent fir den Cloud-Nutzer sind. Ein weiteres
Risiko ist die Compliance, wenn ein Datensatz weltweit in verschiedenen Rechenzentren
liegt. Neben dem Datenschutz und der Datensicherheit kann es Probleme mit der Aufbewah-

rungs- oder Beweispflicht geben (vgl. EDOB, 2011; Schwaninger & Latmann, 2013, S. 3).

Der Cloud Nutzer muss sich vergewissern, dass der Cloud Service Provider die Datensi-

cherheit einhalt:

Die Datensicherheit im Sinne von Art. 7 DSG und Art. 8 ff. bzw. 20 ff. VDSG gewahr-
leistet. Das heisst, die Personendaten missen durch angemessene, technische und
organisatorische Massnahmen gegen unbefugtes Bearbeiten geschitzt werden. Es
muss fUr Vertraulichkeit, Verfligbarkeit und Integritat der Daten gesorgt sein. (EDOB,
2011)
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Das heisst, dass sich der Cloud Service Provider gegen Risiken wie Diebstahl, unbefugtes
Andern, Kopieren, Zugreifen oder jegliche Bearbeitungen von Personendaten schiitzen
muss. Bei der Auswahl eines Cloud Service Providers muss sich der Cloud Nutzer absi-
chern, dass diese Richtlinien eingehalten werden. Eine periodische Vor-Ort-Uberpriifung der
Schutzmassnahmen ist somit zwingend notwendig. Bei Public Clouds ist daher mehr Vor-
sicht geboten als bei Private Clouds. Falls sich die Server im Ausland befinden, gibt es keine
Antwort bzw. Gesetz wie diese vor Ort geprift werden sollten, da auch meist der Zugang
verweigert wird. Besonders schutzenwerte Personendaten sind jedoch laut
Datenschutzgesetz folgende Daten: DSG Art. 3. Abs. c., ,1. die religidsen,
weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder Tatigkeiten, 2. die
Gesundheit, die Intimsphare oder die Rassenzugehodrigkeit, 3. Massnahmen der sozialen
Hilfe, 4. administrative oder strafrechtliche Verfolgungen und Sanktionen“ (DSG, 2011, S. 2).
Nur durch eine sorgféltige Risikobeurteilung und Uberwachung des Cloud Service Providers
ist es moglich, das Datenschutzgesetz entsprechend einzuhalten. Fur vertrauliche Daten wie
z. B. medizinische, arztliche, geheime und wichtige Daten, die sensitiv oder geschéaftskritisch
sind, ist von einer Auslagerung in die Cloud oder gar in eine auslandische Cloud abzusehen.
Personendaten dirfen nicht im Ausland gelagert werden, wenn die Persdnlichkeit bei der
betroffenen Personen schwerwiegend gefahrdet ist. Im Ausland fehlt meistens die Rechtssi-
cherheit (vgl. EDOB, 2011; Schwaninger & Latmann, 2013, S. 4).

,Falls aufgrund der Risikoeinschatzung bezliglich der Verarbeitung von Personendaten in
der Cloud Zweifel bestehen, ist von einer Auslagerung der Daten abzusehen* (EDOB, 2011).
Der Cloud-Nutzer bzw. das KMU hat die Verantwortung gegeniiber den betroffenen Perso-
nen, deshalb sich gut Gberlegt werden, welche Daten in die Cloud wandern und welche nicht
(EDOB, 2011).

Borges und Schenke erlautern, dass Cloud-Anwendungen auf Anfrage der USA gemass
Patriot Act herausgegeben werden muissen, was nicht nur US-Firmen sondern alle Firmen
die eine US-Niederlassung betrifft (Borges & Schwenk, 2012, S. 91). Auch Thir, der oberste
Schweizer Datenschutzer, nimmt bezlglich Patriot Act Stellung: ,Seit dem Patriot Act kdnnen
US-Geheimdienste auf private Firmen zugreifen, wenn sie das Geflihl haben sie brauchten
Informationen. Wer sich mit dem Thema beschaftigt, weiss Uber Informationsweitergaben
von Kreditkarten-, Telekommunikations- oder Transportunternehmen, von Bibliotheken, von
sozialen Netzwerken® (Knellwolf, 2013). Dies zeigt auf, dass jedes KMU selbst verantwortlich
ist, wo ihre Daten gespeichert werden und in welcher Cloud. Daher sollte eine friihzeitige
Cloud Variante wie Private, Hybrid oder Public auch nach datenschutzkonform gepruft wer-
den (EDOB, 2011).
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21034 Management der Cloud Sourcing Beziehung

Die organisatorische Abstimmung zwischen Provider und Kunde wird meistens unterschatzt.
Auch bei Cloud Sourcing missen allenfalls interne Prozesse an die neue IT-Umgebung an-
gepasst werden. Falls dies nicht genigend beachtet wird, kdnnen hohe Transitions- oder
Managementkosten anfallen. Wie schon erwahnt ist ein Cloud Sourcing weniger komplex als
ein Outsourcing, jedoch fehlen beim Cloud Sourcing meistens auch die entsprechende Er-
fahrung, daher sollte bei einem Cloud Sourcing das Management entsprechend frihzeitig
eingebunden werden (Vossen et al., 2012, S. 122). Im Gegensatz zu Vossen et al. erlautert
Haselmann, dass beim Cloud Sourcing zusatzlich neue Kompetenzen aufgebaut werden
muissen. Diese Kompetenzen bestehen aus serviceorientierten Personen, die browserbasier-
te Systeme einbinden kénnen. Dies erfordert neue Integrationsansatze, was friher nur selten
gebraucht worden ist. Falls diese Kompetenzen nicht erfiillt werden kénnen, ist mit Wider-
stédnden der aktuellen Mitarbeitenden zu rechnen, in einem klassischen IT-Outsourcing seien
die Widerstande grdsser als bei einem Cloud Sourcing, so Haselmann (Haselmann, 2012, S.
88).

2.10.3.5 Instabilitat und Sicherheit der Anforderungen

Wie im vorherigen Kapitel beschrieben wurde gibt es auch immer vertrauliche Daten, die
geschutzt werden mussen. Sobald fremde Personen auf die Daten zugreifen kdnnen, ist ein
Risiko vorhanden und ein Identity Management muss vorhanden sein, bei der internen IT ist
die meistens noch Uberschaubar. Bei Cloud Services handelt es sich jedoch um Services,
die aus dem Internet bezogen werden. Haselmann sieht das Risiko nicht nur bei den Cloud
Service Providern, sondern auch bei der Netzwerkhardware oder Internet Service Providern
(ISP) (Haselmann, 2012, S. 95). ,Insgesamt ist das Risiko eines Cloud Sourcings daher ho-
her als das einer rein internen Lésung® (Haselmann, 2012, S. 95). Bedner hat bezliglich des
Risikos eine andere Meinung als Haselmann, denn bei Sicherheit wird meistens nicht von
der physikalischen Sicherheit der Daten gesprochen, sondern diese sind bei den modernen
Cloud Rechenzentren meist hdher als bei den kleineren oder mittleren Unternehmen. Auch
die Sicherheit der Firewall ist bei einem Cloud Provider meist héher als bei einem Klein oder
Mittel Unternehmen (Bedner, 2013, S. 96). Bedner und Haselmann sehen Sicherheitsrisiken
gleich bei dem Cloud Sourcing wie Distributed Denial of Service Angriffe (DDoS), IP-
Spoofing, Brute Fore Attacken oder Social Engineering. Durch die entsprechende Sicher-
heitsmassnahme kann dieses Risiko minimiert werden, ansonsten konnte dies fiir ein Unter-
nehmen schnell teuer werden. Haselmann erwahnt daher als ein Musskriterium fur die WAN
Verschlisslung zwischen Cloud Service Provider und Kunde (vgl. Bedner, 2013, S. 91; Ha-
selmann, 2012, S. 95). Hollwarth erladutert, dass gerade Cloud Services ein attraktives Ziel
fur Angreifer sind (Hollwarth, 2014, S. 177).
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Neben den externen Angreifern erwdhnt Haselmann (2012) noch ein weiteres Risiko:

Da sich Cloud Anwender die physische Infrastruktur mit anderen Kunden eines CSPs
teilen, kdnnen auch Probleme oder zumindest gegenseitige Beeinflussungen auftreten,
wenn die logische Trennung zwischen den Mandanten unzureichend ist. Erfolgreiche
Angriffe auf die Virtualisierungsschicht kbnnen Angreifern Zugriff auf die Daten anderer

Nutzer eines Cloud-Service erlauben. (S. 95)

Neben der Moglichkeit, dass Daten gestohlen bzw. angegriffen werden kdnnen, besteht ein
weiteres Risiko im Datenverlust. Héllwarth erlautert, dass zum Beispiel durch einen ,Cloud-
Ausfall* Daten verloren gehen kénnen. Auch wenn Backups erstellt werden, kénnen diese
fehlerhaft sein (Hollwarth, 2014, S. 179).

Neben den externen Gefahren oder den internen Risiken durch Mandantenfahigkeit gibt es
noch ein weiteres Risiko, die Mitarbeitenden des Cloud Service Providers. Wenn Mitarbei-
tende des Cloud Service Provider Administrationsrechte auf alle Server haben und diese
missbrauchen ist es moglich, alle Daten anzuschauen. Hier kann auch ein Diebstahl auf
physikalischer Ebene stattfinden: Festplatte oder Backup Tapes kénnen geklaut werden,
ohne dass der Kunde dies jemals bemerken wirde. Objektiv gesehen, muss man sich je-
doch vor Augen halten, dass dies auch bei einer internen Organisation jederzeit geschehen
kdnnte (vgl. Bedner, 2013, S. 138; Hollwarth, 2014, S. 180). Falls Drittfirmen fur Cloud Ser-
vice Provider arbeiten, sollte dies detailliert angeschaut werden, denn Cloud Service Provi-
der kénnen gewisse Services auslagern. Nur durch die entsprechenden SLA’s und externe
Audits kdnnen die erwahnten Risiken eingeschrankt und eine nach SLA garantierte Verflg-
barkeit erreicht werden. Sirinivasan spricht von dem sogenannten Cloud Security Alliance’s
Security, Trust and Assurance Registry (STAR), welches fiir Cloud Services berticksichtig

werden sollte (Srinivasan, 2014a, S.109).

2.10.3.6 Technologische Komplexitat

Weil die wenigsten Mitarbeitenden Erfahrungen mit Cloud Services haben, empfiehlt es sich,
hier Testlaufe oder Prototypen durchzufiihren, um die technische Komplexitat zu minimieren.
Durch diese Testldufe kann das Risiko des ganzen Cloud Sourcing Prozesses minimiert
werden (Vossen et al., 2012, S. 123). Die neuen Cloud-Technologien kénnen auch als Be-
drohung angesehen werden, indem der enormen Rechenleistung missbraucht wird. In der
Praxis kommt es auch vor, dass die Mitarbeitenden die Kreditkarten fir den Kauf von Cloud
benutzen, ohne dies mit der IT-Abteilung besprochen zu haben. Solche Missbrauche werden
auch Schatten IT genannt (Bedner, 2013, S. 104).
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210.3.7 Know-how Verlust

Bei einem Cloud Sourcing kann es einen direkten Know-how Verlust geben, falls Personal
abgebaut wird. Dies kann zu einem Problem fiihren, falls das KMU sich wieder fiir ein In-
sourcing entscheidet, da hier wieder die Vendor Lock-in Gefahr besteht. Das relevante
Know-how sollte im Unternehmen bleiben, wobei das unwichtige Know-how verloren gehen
darf. FUr die meisten kleineren Unternehmen ist das Anmieten der IT-Dienstleister jedoch
billiger als eine eigene IT-Abteilung aufzubauen. Deshalb ist es fur kleinere Unternehmen
schon lange Ublich, dass Know-how von externen Fachleuten zu beziehen (vgl. Bedner,
2013, S. 86; Vossen et al., 2012, S. 123).

2.10.3.8 Kulturelle Konflikte zwischen Anbieter und Anwender

Kulturelle Konflikte sind besonders bei Internationalen Outsourcing-Projekten bekannt. Durch
die unterschiedlichen Kulturen und unterschiedlichen Arbeitsmentalitaten kann es zu Prob-
lemen kommen. Im Cloud Sourcing wird dieses Risiko jedoch minimiert, da es sich um
hdéchst standardisierte Ablaufe und Produkte handelt. Die Zusammenarbeit der KMUs und
den Mitarbeitenden der jeweiligen Cloud Unternehmen ist daher sehr gering (vgl. Hasel-
mann, 2012, S. 107; Vossen et al., 2012, S. 123).

Abbildung 11 von Vossen et al. zeigt mittels einer Strengths, Weaknesses, Opportunities and
Threats (SWOT)-Darstellung, wie sich eine Cloud Strategie entwickeln lasst. Darin werden
die Starken, Schwachen, Chancen und Risiken (Bedrohungen) nochmals zusammengefasst
und grafisch dargestellt. Die Einflussfaktoren werden hierbei in externe und interne Faktoren
unterteilt (Vossen et al., 2012, S. 102).
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Abbildung 11 — Exemplarische SWOT-Darstellung zur Entwicklung einer Cloud-Strategie
(Eigene Darstellung in Anlehnung an Vossen et al., 2012, S. 41)
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211 Cloud Computing Studien

In diesem Kapitel wird auf die verschiedenen Cloud Computing Studien eingegangen. Der
Hauptfokus liegt jedoch auf der MSM Research Studie. In der Literatur beziehen sich die
meisten Studien auf den weltweiten Markt oder aber auf Deutschland, wie auch diejenige
von IDC. Da die Studien nicht detailliert beschrieben sind und die Anzahl befragter Unter-
nehmen nicht immer transparent aufgezeigt wird, werden die Studien kritisch betrachtet. Am
Schluss werden die Studien neben der Literatur mit den Ergebnissen der empirischen Um-
frage verglichen, um aufzugeigen, ob die Chancen und die Risiken von Cloud Computing der

KMUs annaherungsweise gleich wahrgenommen werden.

2111

Plass et al. erwahnen eine IDC Studie vom Jahre 2011, welche deutsche Unternehmen mit

Internationale Studien
nicht mehr als 250 Mitarbeitenden befragt hat. Da keine Angaben zur Anzahl befragter Un-

ternehmen gemacht werden, gilt es diese Studie kritisch zu betrachten. Die Erkenntnisse aus

der Studie sind, dass 29% der befragten Unternehmen Cloud Services nutzen méchten und
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41% eine schrittweise Anpassungsstrategie in Richtung Private Cloud beabsichtigen. Aus
der IDC Studie geht zusatzlich hervor, dass die meisten Unternehmen eine Hybrid Cloud
Strategie verfolgen werden (Plass et al., 2012, S. 41). Lemke & Brenner zeigen auf der fol-
genden Abbildung 12, dass Deutschland im privaten Bereich 3,9 Milliarden Euro und im ge-
schaftlichen Bereich 6,9 Milliarden Euro Umsatz mit Cloud Computing prognostiziert hat. Die
Abbildung 12 zeigt zusatzlich auf, dass Cloud Computing in den letzten Jahren in Deutsch-

land und global gesehen gewachsen ist (Lemke & Brenner, 2014, S. 43).

UMSATZE CLOUD COMPUTING 2014 NUTZUNG CLOUD COMPUTING
DEUTSCHLAND IN DEUTSCHLAND 2011-2013

: o
.I ' Private-Cloud Nutzer
hiftlich 6,9 Mrd. €
coaon geschiftlic I : 10% 6%
i 2012 2011

Public-Cloud MNutzer

' 2013 40% der Unternehmen nutzen Cloud Computing

GROBTE CLOUDCOMPUTING GLOBALES MARKTEINKOMMEN
ANBIETER 2011 PUBLIC CLOUD SERVICES

114,6 95,8
Mrd. USD Mrd. USD 62,5
— IBM Mrd. USD

Peckard Microsoft

133 112

Mrd. USD Mrd. USD
2013 2012

23.3 M%d.sl’.lg)

Mrd. USD
Oracle

290

Mrd. USD
2018

Cisco

Private Cloud Public Cloud

Abbildung 12 — Innovationstreiber, Cloud Computing (Darstellung enthommen aus Lemke &
Brenner, 2014, S. 43)

Crisp Research hat im Jahr 2014 eine Studie bei 700 deutschen IT-Entscheidern durchge-
fuhrt. Dabei haben 19% der Befragten Cloud Computing auf der IT-Agenda eingeplant und
56% befinden sich bereits in der Planung oder in der Implementierungsphase. Die Investiti-

onsgelder in Cloud Computing betragen gemass der Studie 6,1 Milliarden Euro (Bust, 2014).

Ipsos MORI hat Ende 2013 eine Studie veroéffentlicht, die aufzeigt, dass 58% der Kleinunter-
nehmen in der Schweiz und in verschiedenen EU-Landern mit unter 25 Mitarbeitenden be-
reits Cloud Services nutzen. Fir diese Studie wurden in Westeuropa 4500 Unternehmen und
in der Schweiz 300 Unternehmen befragt. Aus der Studie geht hervor, dass 42% der
Schweizer Kleinunternehmen keinen dedizierten IT-Manager haben. Die Halfte davon hatte

von IT-Partnern die entsprechende Unterstutzung. 25% der Kleinunternehmen hilft sich
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selbst oder informiert sich im Internet. Der am haufigsten eingesetzte Cloud Service ist das
E-Mail mit 46%. Der Dokumentenaustausch mit 27% und die Datenspeicherung/Backup mit
26% liegen in der Nutzung fast gleich auf. 66% der befragten Unternehmen haben eine
Hemmschwelle in Bezug auf die Datensicherheit, wobei wiederum 85% der befragten Cloud-
Nutzer die Datensicherheit in der Cloud im Vergleich zur derjenigen in der eigenen Infra-

struktur schatzen (Microsoft, 2013).

Im November 2014 hat IDC die Ausgaben von Public Cloud Services bekannt gegeben. Die-
se betrugen im Jahr 2014 56,6 Milliarden Dollar. Laut IDC wird dieser Betrag bis im Jahr
2018 auf 127 Milliarden Dollar steigen. Dies wirde bedeuten, dass die Ausgaben fur Public
Cloud Services Uber die nachsten funf Jahre um 22,8 % pro Jahr zunehmen. Dieser Betrag
ist sechs Mal so gross wie die gesamte |IT Wachstumsrate. Die Ausgaben flir PaaS betrugen
im Jahr 2014 8,1 Milliarden Dollar und werden bis 2018 auf rund 20,3 Milliarden Dollar an-
steigen. Bei laaS sind es im 2014 8,7 Milliarden Dollar und bis 2018 werden es 24,6 Milliar-
den Dollar sein. Der grosste Absatz wurde mit SaaS erzielt. Im Jahr 2014 betrug dieser 39,8
Milliarden Dollar und es werden laut Wuthrich bis 2018 rund 82,7 Milliarden Dollar Umsatz
sein (Withrich, 2014).

211.2 Schweizer Studien

Die Experton Group Benchmark erwahnt im November 2014, dass die Schweizer Unterneh-
men bis im 2018 1,2 Milliarden Franken fur Public Cloud Services ausgeben werden. Somit
ist mit einem Wachstum von durchschnittlich 33% zu rechnen. Derzeit geben Schweizer Un-
ternehmen bereits 50 Millionen Franken im laaS, 16 Millionen im PaaS und 338 Millionen im
SaaS aus. Als wichtigstes Kundensegment sieht Experton Group den Mittelstand. Nach wie
vor sei jedoch der Weg in die Cloud schwierig und er brauche viel Management-Know-how
(Brack, 2014). Alian Brack sieht den Weg zwischen Privat — Public Cloud wie folgt): ,Beztg-
lich der Marktreife lasst sich konstatieren, dass die technischen Grenzen zwischen Public-
und Private-Cloud-Modellen immer weiter verschwimmen — daraus resultiert die Hybrid
Cloud® (Brack, 2014). Wie im Kapitel 2.11.1 Internationale Studien erlautert wurde, haben
Plass et al. bzw. IDC im Jahre 2011 bereits erwahnt, dass die Hybrid Clouds immer mehr in

den Hauptfokus riicken werden.

2113 MSM Research

Nachdem auf einige Studien eingegangen wurde, wird die Studie von MSM Research noch
genauer in Bezug auf ICT Ausgaben und Cloud Computing analysiert, da sie den Fokus
ausschliesslich auf Schweizer Unternehmen legte. Die Studie in Bezug auf ICT Ausgaben

wurde von Juni bis August 2014 durchgefihrt. 300 Unternehmen wurden zu ICT-Ausgaben
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befragt, 84 zu qualitativen Themen (spezifische Umfrage zu Cloud). 53 der befragten Unter-
nehmen zu qualitativen Themen sind KMUs, 31 der befragten Unternehmen zu qualitativen
Themen sind Grossunternehmen mit mehr als 500 Mitarbeitenden. Die Befragung ergab,
dass die ICT Ausgaben, verteilt auf 55'510 ICT Arbeitsplatze, im Total 1,5 Milliarden Franken
betrugen (MSM Research, 2014, S. 14).

Bei MSM Research wird aufgezeigt, dass die Ausgaben fiir Cloud Services in der Schweiz
im Jahr 2014 um Uber 40% auf CHF 780.1 Millionen stiegen, ohne Services wie Implemen-
tierung/Integration, Beratung und Schulung einzurechnen. Von diesen CHF 780 Millionen
wurden CHF 614.5 Millionen Ausgaben bei den KMUs getatigt und die restlichen 165.6 Milli-
onen in Unternehmen, die mehr als 500 Mitarbeitende zahlen. Der gesamte Outsourcing
Bereich inkl. Cloud Computing zeigt im Jahr 2013 ein Wachstum von 14% und im Jahr 2014
wird dieser Wert gar auf 19% ansteigen. Bis 2016 planen uUber 50% der Unternehmen die
Infrastruktur aus der Cloud zu beziehen. An erster Stelle stehen hierbei ERP-L6sungen mit
51,4% und Mobile Device Management mit 43,2%. Hingegen zeigt das Infrastructure Out-
sourcing eine negative Wachstumsrate auf, verantwortlich hierflr sind die kleineren Ver-
tragsvolumen (MSM Research, 2014, S. 14).

Laut MSM Research wurden bezlglich Cloud Computing 84 Unternehmen kontaktiert. Auch
hier wird jedoch die Anzahl Unternehmen pro Antwort nicht ersichtlich. Fur vier von funf Un-
ternehmen ist der Daten-Standort Schweiz zwingend oder wahrscheinlich. 40.5% der Unter-
nehmen wirden ihre Daten nie ausserhalb der Schweiz lagern. 43.2% sind dabei eher skep-
tisch gestimmt. 8.1% wirden einen Daten-Standort ausserhalb der Schweiz zuerst abklaren
und waren somit einer Losung ausserhalb der Schweiz eher zuversichtlich gestimmt. Die
restlichen 8.1% sehen kein Problem darin, die Daten ausserhalb der Schweiz zu lagern
(MSM Research, 2014, S. 42).

41,9% der Firmen verfigen Uber ein internes oder externes Datacenter, 41,9% gar Uber
zwei, 10,8% haben mehr als zwei und nur gerade 5,4% haben kein Datacenter. Im Gegen-
satz zu Managed Services sehen Unternehmen bei Cloud Services Chancen wie schnelleren
und flexibleren Zugriff auf Services, tiefere Kosten und die Mdéglichkeit kurzfristige Lastspit-
zen auszugleichen. Die Hauptantriebsfaktoren sind jedoch businessgetrieben und kommen
nicht von der IT-Abteilung. Bedenken liegen in Aspekten wie der Sicherheit, vor allem bei
Datenhaltung im Ausland, die Zugriffskontrolle und Identity Management. Bei der Wahl der
Cloud Partner setzen die Kunden auf Datenhaltung in der Schweiz. Zudem wird aus der Stu-
die ersichtlich, dass das klassische Outsourcing stark unter Druck geraten wird, da traditio-
nelle Services durch Cloud Services abgeldst werden. Gemass Umfrage sehen 53,6% der

Unternehmen die Hauptantriebsfaktoren von Cloud Services in der hdheren Flexibilitat, der
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héheren Agilitdt und in der hoheren Anpassungsfahigkeit auf Businessveranderungen.
46,4% der befragten Unternehmen geben die Kostenreduktion, Transparenz und Planbarkeit
als Antriebsfaktor an. Bei 36,9% ist die Mdglichkeit kurzfristig auf einmal bendtigte Cloud
Services zuzugreifen ein zusatzlicher Antriebsfaktor. Gefolgt von 29,8% der Unternehmen,
welche an Cloud Services besonders schatzen kurzfristig Lastspitzen ausgleichen zu kon-
nen. Die Hemmfaktoren/Risiken, die gegen Cloud Services sprechen sind fur 59,5% die
schwierige oder gar unmogliche Lokalisierung der Daten (Rechenzentrum, Land, Server),
56% sehen ein Risiko in der Zugriffskontrolle und im Identity Management. Weitere 40,5%
furchten den unerlaubten Datenzugriff értlicher Behérden, welcher gerade im Ausland nur
schwer nachzuvollziehen ist. 28,6% haben Bedenken Opfer von Hackerangriffen auf Cloud
Service Provider zu werden und 20,2% sehen die Léschung der Daten nach dem Ablauf des
Vertrages sowie fehlende Standards bzw. Zertifikate der Cloud Service Provider als Problem
(MSM Research, 2014, S. 54).

Aus der Abbildung 13 werden die Entscheidungskriterien fir die Wahl eines Cloud Service
Providers ersichtlich. Fur 65% ist die Datenhaltung in der Schweiz ein wichtiges Entschei-
dungskriterium. 56% der befragten Unternehmen sehen die Preise und die Vertragsbindung
als wichtiges Argument fir den Einsatz von Cloud Services. Bei weiteren 44.0% ist die Erfah-
rung und gute Referenzen der Cloud Services Provider ein entscheidendes Kriterium. Fir
28,6% die Swissness der Provider massgebend. Zudem sind 23,8% der Befragten der Mei-
nung, dass das technische Know-how entsprechend auf das Unternehmen abgestimmt sein
solite (MSM Research, 2014, S. 57).
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Entscheidungskriterien fiir die Wahl eines Cloud Service Providers

Daten bleiben in der Schweiz 65.5%
Preise und Vertrasbindungen 5610%
Erfahrung / Referenzen 44.0%
Swissness / Anbieter ist ein Schweizer Unternehmen 28.6%
Auf lhr Unternehmen abgestimmtes technischs Know-How 23.8%
Erfolgreiche bestehende oder friihere Zusammenarbeit, Vertrauensbasis 19.0%
Hohe Flexibilitat und Individualitat 14.3%
Anbieter kann alles aus einer hand anbieten (Services, Hosting, Migration etc) 14.3%
Business- und Branchenexpertise 13.1%
Globaler Cloud-Provider mit weltweiten Rechenzentrumsstandorten 9.5%
Partner des Cloud Computing Anbieters (z.B. Housing-Partner, Carrier, etc) 3.6%

Empfehlung durch Beratungsunternehmen 1.2%

Abbildung 13 — Entscheidungskriterien fiir die Wahl eines Cloud Services Providers (Eigene
Darstellung in Anlehnung an MSM Research, 2014, S. 57)

Des Weiteren wird aus der MSM Research Studie ersichtlich, dass die Top flinf Themen der
Cloud Services bis 2016 Server (51,2%), Storage (48,8%), ERP (41,7%), Mobile Device Ma-
nagement (41,7%) und Security (36,9%) sind (MSM Research, 2014, S. 57).

Die Prognose fir von MSM Research zeigt auf, dass sich die Ausgaben bei den Schweizer
KMUs von 2013 bis 2016 in den drei Bereichen laaS, PaaS und SaaS ungefahr verdreifa-
chen werden. Wie die Abbildung 14 aufzeigt wurden 2013 total 416,7 Millionen Fr. fir Cloud
Computing ausgeben, im Jahre 2016 - so die Schatzungen - werden es 1.28 Milliarden Fr.
sein. Diese Ausgaben sind wiederum ohne Services wie Beratung, Implementierung, Integra-
tion und Schulung gerechnet. Dies zeigt auf, dass das grosste Wachstum im SaaS Bereich
sein wird. Die Ausgaben flir die Services wie Cloud Implementierung & Integration, Ausbil-
dung und Consulting, werden sich zwischen 2013 und 2016 laut MSM Research nicht gross
unterschieden. So rechnet man fir das Jahr 2016 mit 58.1% Wachstum im Bereich Cloud
Implementierung & Integration, 12,8% im Bereich Ausbildung und 29,2% im Bereich Cloud
Consulting. Die Gesamtausgaben fur die Cloud Services nehmen von CHF 254.5 Millionen
auf CHF 614.6 Millionen zu (MSM Research, 2014, S. 63).
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Ausgaben im Schweizer Markt in Mio. Fr. fir Cloud 2013: 254.5 Mio. Fr. 2016: 614.6 Mio. Fr.
Computing, Forecast Q3/2014 ) Ausbildung
(ohne Services = Beratung, Implementierung, Integration, Cloud Consulting____ Aushbildung Cloud Consulting 12.8%
Schulung) 30-296 iy, 13-6% 29.2% ;
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Abbildung 14 — Cloud Computing - KMU Forecast Schweizer Markt bis 2016 (Darstellung
entnommen aus MSM Research, 2014, S. 63)

212  Arbeitsmodell
Basierend auf den vorherigen erlauterten theoretischen Ausfihrungen und der eingehenden
Diskussion Uber mdgliche Vor- und Nachteile beschaftigt sich die vorliegende Bachelorthesis

mit der Fragestellung:

¢ Welche Chancen und Risiken ergeben sich flr Deutschschweizer KMUs beim Wech-

sel auf Cloud Computing?

Aus dieser Fragestellung konnten folgende Chancen und Risiken aus der Theorie abgeleitet
werden: Eine Chance beim Wechsel auf Cloud Computing ist sicherlich der Skaleneffekt,
dies sehen Haselmann (2012) sowie auch Vossen et al. (2012). Eine zusatzliche Chance ist
der Time-to-Market Faktor, welcher Bedner (2013) erlautert. Eines der wichtigsten Argumen-
te, das fiir Cloud Computing spricht, ist zudem die schnelle Verfligbarkeit und der Wegfall
der anfanglichen Investitionskosten, so Nix (2013). Ob sich der CO, Fussabdruck durchsetzt,
wird sich in den nachsten Jahren zeigen. Hierbei wird Cloud Computing einen wesentlichen
Vorteil haben, weil durch die Konsolidierung der Systeme und durch die geteilten Ressour-

cen Energie gespart werden kann, so Héllwarth (2014).

Bezuglich den Gefahren sieht Bedner (2013) den ,Vendor Lock-in“ Effekt als eines der
grossten Risiken in Bezug auf Cloud Computing. Zudem hinken die rechtlichen Rahmenbe-
dingungen der Technik hinterher. Wo sich die Daten genau befinden, kann meistens nicht

eruiert werden, was ein zusatzliches Risiko fur das Unternehmen darstellt. Ein weiteres Risi-
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ko ist der interne Know-how Verlust durch ein Cloud Sourcing so Bedner (2013) und Vossen
et al. (2012).

Die bestehenden Chancen und Risiken kénnen aus literarischer Sicht allgemein aufgezeigt
werden. Bei den erwahnten Umfragen fehlten meistens die Anzahl der Maximalteilnehmer,
was zu einer kritischen Betrachtung dieser Werte fuhrt. Ob sich die Chancen und Risiken
aus der Theorie, bei Schweizer KMUs bewahrheiten, wird anhand der empirischen Untersu-

chung analysiert, welche im Kapitel 3 Methodenteil detailliert erlautert wird.

2.13  Uberleitung und Zusammenfassung

Dass Cloud Computing kein Hype mehr ist, hat Bedner bereits erwahnt (Bedner, 2013, S.
17). Cloud Computing sollte den KMUs Chancen in Bezug auf die Verbesserung der Verflig-
barkeit und Flexibilitdt ermdglichen. Laut Metzger et al. sind es jedoch meist kleinere Unter-
nehmen, die vom den Skaleneffekt von Cloud Computing profitieren kdnnen (Metzger et al.,
2011, S. 99). Eines der wichtigsten Argumente ist jedoch, dass keine Uberdimensionierten
IT-Investments mehr getatigt werden miuissen, da eine quasi unlimitierte Menge an IT-
Ressourcen zu Verfligung steht (vgl. Plass et al. 2012, S.35; Matros, 2012, S. 61). Neben
dem geringeren Wartungs- und Personalaufwand gibt es den zusatzlichen Vorteil des ,pay
per use“-Modells, bei dem nur so viel bezahlt, wie auch bendtigt wird (Hoéllwarth, 2014, S.
62). Ein weiteres Argument, das fir den Einsatz von Cloud Computing spricht, ist die man-
gelnde Innovationsbereitschaft der meisten KMUs, wenn es darum geht neue IT-Losungen
fir die Mitarbeitenden bereitzustellen. In der Cloud entfallt dieser Aufwand, da diese rund um
die Uhr von Fachleuten betreut wird (Vossen et al., 2012, S. 102).

Grundséatzlich wird Cloud Computing in vier Modelle wie Private-, Public, Hybrid- und Com-
munity Cloud unterteilt. Das Problem in der Private Cloud liegt darin, dass diese nie den Ska-
leneffekt einer Public Cloud bieten kann. Allerdings bietet sie eine gréssere Sicherheit (Fehl-
ing et al. 2014, S. 71). Der Vorteil einer Public Cloud ist, dass diese meist eine sehr hohe
Verflgbarkeit bieten und keine Investitionskosten nétig sind. Jedoch gibt es auch Nachteile
wie fest definierte SLA’s, die nicht angepasst werden kénnen (Hollwarth, 2014, S. 152). Der
Vorteil an den Hybrid Clouds ist die Moglichkeit, geschaftskritische Daten von den regularen
Services zu trennen. Gemass Plass et. al wird dieses Cloud Modell in den nachsten Jahren

noch starker zunehmen (Plass et al. 2012, S.41).

Neben den Cloud Modellen gibt es auch Cloud Services welche als laaS, PaaS und SaaS
angeboten werden. Das laaS bezieht sich auf die Hardware-Ebene, hier werden CPU, Me-
mory und Storage entsprechend skalierbar zur Verfliigung gestellt (Hilber, 2014, S. 39). PaaS

wird meist von Entwicklern gebraucht und ist nicht so weit verbreitet wie SaaS. Beim SaaS
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Modell werden bekannte Services wie Salesforce, Office 365 oder Google Apps for Work
angeboten. Hier gibt es keine Vorinvestitionen und es wird meist nach Personen pro Monat
bezahlt. Durch SaaS ist es mdglich einen geringen TCO zu erreichen. Somit kann nun ein
KMU mogliche Lésungen evaluieren, welche friher nur den Grossunternehmen zur Verfu-
gung standen (vgl. Dill et al., 2012, S. 13; Bedner, 2013, S.31).

Neben den Chancen wie Time-to-Market und den skalierbaren Lésungen, die Cloud Services
bieten, gibt es auch noch diverse Risiken. Der sogenannte Vendor Lock-in kann fir ein Un-
ternehmen fatale Folgen haben, wenn die Geschéaftsbeziehung scheitert. Im Fall einer Insol-
venz des Providers besteht die Gefahr, dass nur noch wenige Tage ein Zugriff auf die Daten
garantiert werden kann (Bedner, 2013, S. 102). Auch die rechtlichen Rahmenbedingungen
sind noch nicht vollstandig ausgereift. Das Schweizerische Datenschutzgesetzt deckt jedoch
einige Liicken ab, wie mit den Daten in der Cloud umgegangen werden muss (EDOB, 2011).
Neben den Datenschutz wird auch immer wieder das Sicherheitsrisiko in Bezug auf Cloud
Services angesprochen, beispielsweise wer die Daten sieht und Zugriff auf sie hat. Laut
Hanselmann ist das Risiko eines ungewollten Datenzugriffs durch Dritte bei einem Cloud
Sourcing hoher als bei einer rein internen Losung. Dies obwohl die meisten Rechenzentren
hohen Sicherheitsstandards entsprechen und eine extreme physikalische Sicherheit bieten
(Hanselmann, 2012, S. 95).

Studien wie Experton Group Benchmark zeigen, dass bis 2018 von einem Wachstum im
Public Cloud Bereich von durchschnittlich 33% ausgegangen wird. Derzeit geben Schweizer
Unternehmen CHF 50 Millionen in laaS und CHF 338 Millionen in SaaS aus (Brack, 2014).
MSM Research hat 84 Unternehmen befragt und erlautert in Bezug auf die Antriebsfaktoren
und Chancen flir Cloud Computing, dass 59,5% in Cloud Services mehr Flexibilitat, Agilitat
und Anpassungsfahigkeit auf Businessveranderungen sehen. 46,6% der Befragten sehen
die Vorteile in der Kostenreduktion, der Transparenz und der Planbarkeit. Bei den Hemmfak-
toren und Risiken sehen 59,5% ein Problem darin, dass die Lokalisierung der Daten nicht
moglich ist und 56% bemangeln, dass sie keine Zugriffskontrolle und Identity Management
haben. Bei den Entscheidungskriterien sind sich 65,5% der befragten Unternehmen einig,
dass die Daten in der Schweiz bleiben miissen, gefolgt von 56%, welche die Preise und die
Vertragsbindung als ausschlaggebend sehen. Im nachsten Kapitel werden nun die Methoden

zur Umfrage beschrieben.
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3 Methodenteil

Im diesem Kapitel wird auf das methodische Vorgehen der Empirie eingegangen und erlau-
tert, warum die Online-Umfrage als Instrument gewahlt wurde. Als erstes wird auf die Aus-
wahl der Zielgruppe eingegangen, gefolgt vom Aufbau des standardisierten Fragenkatalog
der im Kapitel 3.3. erlautert wird. Im Anhang D.1 Leerer Fragenkatalog ist zudem der voll-

standige Fragenkatalog abgebildet.

3.1 Eingrenzung der Zielgruppe

Wie im Kapitel 2.2 Definition von Schweizer KMUs bereits erwahnt, werden keine Grossun-
ternehmungen, sondern lediglich KMUs befragt. Die genauen Definitionen von KMUs und die
entsprechende Anzahl Mitarbeitenden je nach Unternehmensgréosse werden im Kapitel 2.2
Definition von Schweizer KMUs ersichtlich. Neben der Eingrenzung in der Grésse der Unter-
nehmen gibt es noch eine geographische Beschrankung. Denn es werden aufgrund der Aus-
legung des Fragenkatalogs auf eine der vier Landessprachen lediglich Deutschschweizer
KMUs befragt. Bei dieser wissenschaftlichen Erhebung wird von einer bewussten Stichprobe
oder Auswahl der Unternehmen gesprochen. Bei einer reprasentativen Vollerhebung muss-
ten alle Deutschweizer KMUs befragt werden, was sich jedoch im Umfang dieser Bachelor-
thesis als nicht durchfihrbar herausstellt. Eingrenzungen beziiglich der Unternehmensbran-
che wurden nicht gemacht (Schnell, Hill & Esser, 2013, S.58).

Nachdem die Eingrenzung der zu befragenden Unternehmen vorgenommen wurde, werden
die Teilnehmer der Umfrage genauer definiert. Wie im Kapitel 2.7.2 Abgrenzung zum kassi-
schen IT-Outsourcing erlautert wurde hat der Verwaltungsrat, die Geschaftsleitung oder der
CEO, CFO, COOQO, CIO oder CTO einen Einfluss auf den Entscheid flir oder gegen Cloud
Computing. Ziel dieser Bachelorthesis ist es, nur einen Entscheidungstrager der jeweiligen
Firma zu befragen. Somit werden als erstes die IT-Leiter bzw. ClIO oder CTO befragt; falls es
eine solche Person in der Unternehmung nicht gibt, wird der CEO, CFO oder COO ange-
schrieben. Hierbei wird die Schatten IT im Unternehmen, die bereits Cloud Anwendungen

benutzt, bewusst nicht beachtet.
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3.2 Datenerhebungsmethode

In der Sozialwissenschaft existieren verschiedene Datenerhebungsmethoden wie Interviews,
Beobachtungen, Inhaltsanalysen oder nicht-reaktive Messverfahren. Bei der Befragungsme-
thode gibt es zwei Unterteilungen wie die qualitative Datenerhebung (Interviews) und die
quantitative Datenerhebung (Fragebdgen). Die qualitative Datenerhebung wird meist mind-
lich oder via Telefon durchgefiihrt und vermittelt noch zusatzlich Eindriicke durch die non-
verbale Kommunikation. Der quantitative Fragenkatalog, der meist sehr standardisiert ist,
wird beispielsweise durch einen Fragebogen oder eine Online-Umfrage durchgefiihrt. Das
Problem hierbei liegt darin, dass diese nicht immer komplett ausgefiillt werden (vgl. Beller,
2009, S. 41; Schnell et al., 2013, S.312).

In dieser Bachelorthesis wurde die Methode des standardisierten Fragenkatalogs verwendet,
da es so moglich ist, eine Vielzahl von Unternehmen gleichzeigt anzuschreiben. Der Fragen-
katalog wird anhand einer Online-Umfrage, auch Web-Survey genannt, den jeweiligen Un-

ternehmen bereitgestellt. Die detaillierten Griinde fur diese Methodenwahl waren folgende:

e Bei der befragten Zielgruppe handelt es sich um CxO-Level oder hoheres Kader, die-
se Personen verfigen meist Uber wenig Zeit. Der Vorteil ist, dass die Online-Umfrage
zeit- und ortsunabhangig durchgefihrt werden kann.

e Der Fragenkatalog wurde so aufgebaut, dass er nicht mehr als 15 Minuten Zeit in An-
spruch nimmt. Somit wird erwartet, dass mehr Personen bereit sind, den Fragebogen
vollstandig auszufllen.

e Mittels eines standardisierten Fragenkataloges kénnen die unterschiedlichen Antwor-
ten und nachvollziehbar miteinander verglichen werden.

e Die erhobenen Daten mussen nicht manuell erfasst werden und die Online-Umfrage

ist schnell durchfiihrbar.

Beller sieht das Hauptproblem bei den Online-Umfragen darin, dass nur wenige Fragebdgen
vollstandig ausgefiillt werden. Um diesem Problem entgegenzuhalten, wird der Fragebogen
auf maximal 15 Minuten Ausflilldauer ausgelegt. Wie Schnell et al. erwahnen muss bei Web-
Surveys beachtet werden, dass die Umfrage auf den gangigen Web-Browsern schnell und
ohne Problem angezeigt werden kann. Jede der ausgewahlten KMUs darf den Fragebogen
auch nur einmal beantworten. Hierfir wiirde es technische Mdglichkeiten wie Login, Pass-
word, IP-Adresse Loggen, geben. All diese Moglichkeiten schranken jedoch die Einfachheit
des Web-Surveys ein. Deshalb werden die Umfragen direkt an den entsprechenden Ent-
scheidungstrager CxO versendet, um die Einfachheit beizubehalten (vgl. Beller, 2009, S. 47;
Schnell et al., 2013, S.373).
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3.3 Standardisierter Fragenkatalog
Wie ersichtlich wird bringt die Online-Umfrage den grossen Vorteil mit sich, dass der erstellte

standardisierte Fragenkatalog an alle Teilnehmer elektronisch Gbermittelt werden kann.

Alle Teilnehmer der Online Umfrage erhalten den gleichen standardisierten Fragenkatalog.
Wie Schnell et al. aufzeigen wurde darauf geachtet, dass alle Fragen klar und verstandlich
formuliert wurden. Die zur Auswahl stehenden Antworten werden zudem alle gleichzeitig
angezeigt. Anhand eines Fortschrittsindikators wissen die befragten Personen jederzeit, wo
sie sich im Fragebogen befinden. Die erstelle Online Umfrage wurde im Rahmen von Pre-
Test von unterschiedlichen Personen getestet. Diese Resultate fliesen nicht in die Auswer-
tung mit ein, sondern dienten lediglich der Verbesserung des Fragebogens (Schnell et al.,
2013, S.375).

Um eine hohe Standardisierung der Antworten sicherzustellen enthalt der Fragenkatalog
primar Multiple Choice Fragen. Bei drei spezifischen Fragen muss noch eine zusatzliche
Frage beantwortet werden, wenn die entsprechende Antwort gewahlt wurde. Dieser Aspekt
wird im Kapitel 3.4 Aufbau des Fragenkatalogs noch genauer erldutert. Zudem werden bei
einzelnen Fragen zusatzliche Kommentarfelder zur Verfigung gestellt, welche optional bei

Bedarf ausgefillt werden kdénnen.

3.4 Aufbau des Fragenkatalogs

Ausgehend von der theoretischen Grundlage, wurden die aus der Theorie erarbeiteten
Chancen und Risiken von Cloud Computing auf den Fragenkatalog adaptiert. Der Fragenka-
talog besteht insgesamt aus 20 Fragen und wurde in drei Frageblécke unterteilt, welche in
Abbildung 15 ersichtlich werden. In der Abbildung 15 sind drei Fragen kursiv gekennzeich-
net: Was ist der Nutzen?, Warum immer noch ein Hype? und Plant das Unternehmen Cloud
Services einzufiihren? Hierbei handelt es sich um Fragen, welche nur zur Beantwortung zur
Verfiigung stehen, wenn die vorangehende Frage entsprechend beantwortet wurde. Die

Frageblocke werden in den nachsten drei Kapiteln entsprechend erlautert.
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¢ Position der befragen Personen
e Firmenname Ortschaft
eUnternehmesgrosse / IT Mitarbeitende

Personliche- *Branche
Unternehmens- [RAlCSY
informationen

¢ Cloud Computing befast und Nutzen
* Was ist der Nutzen

e Hype oder Realitat

* Warum immer noch Hype

¢ Cloud Modell

Cloud Nutzung ¢ Cloud Services genutzt
¢ Plant das Unternehmen Cloud Services einzufiihren

¢ Drei wichtigste Chancen

¢ Drei wichtigste Risiken

¢ Drei wichtigste Entscheidungskriterien

e Datenhaltung Schweiz

*Grosste Herausfoderung

Cloud Chancen / e Kommunikation Cloud Service Provider
Risiken ¢ Drei wichtigste Cloud Services

Abbildung 15 — Grobes Abbild des Fragenkatalogs (Eigene Darstellung)

Der ,Abschluss Block® wird von dem Kalaidos Research vorgeben. Hier kdnnen weitere In-

formationen oder Anmerkungen angebracht werden.

3.4.1.1 Personliche Unternehmensinformationen

Beim ersten Frageblock “Persénliche Unternehmensinformationen” wird die Funktion der
jeweiligen Person im Unternehmen ermittelet, da sich die Umfrage nur an
Entscheidungstrager richtet. Wie im Kapitel 2.2 Definition von Schweizer KMUs beschrieben
wurde, wird die entsprechende Unternehmsgréosse wie Mikro-, Klein- und Mittlere
Unternehmen angefragt. Der Firmenname ist hierbei optional und wird nicht in dieser
Bachelorthesis veroffentlicht. Jedoch werden die Branche und optional die Ortschaft des
entsprechenden Unternehmen ermittelt. Neben der Anzahl Mitarbeitenden in den
Unternehmen wird zusatzlich nach der Anzahl der beschéftigten IT-Mitarbeitenden sowie
nach den IT-Kosten gefragt. Mit Hilfe dieser Angaben soll ermittelt werden, inwiefern die
Anzahl Mitarbeitenden und die eingesetzten |T-Kosten einen Einfluss auf die Benutzung von

Cloud Computing haben.
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3.4.1.2 Information Cloud Nutzung

Im zweiten Frageblock ,Information Cloud Nutzung“ wird die Nutzung von Cloud Computing
genauer beleuchtet und die allfallige Nutzung von Cloud Services dargestellt. Der Nutzen in
Bezug auf Cloud Computing wurde vom Kapitel 2.7 Grundlegende Ziele des Cloud Compu-

ting abgeleitet, welches die Vorteile von Cloud Computing erlautert.

Wenn bei der Frage, ob man sich bereits mit Cloud Computing befasst hat und den Nutzen
fur das Unternehmen kennt mit ,Ja“ geantwortet wurde, wird die Person zusatzlich nach dem
Nutzen von Cloud Services aus Unternehmenssicht befragt. Die Frage, ob Cloud Computing
Hype oder Realitat ist, bezieht sich auf das Kapitel 2.3. Nach den Cloud Modellen wurden
vom Kapitel 2.8 Cloud Servicemodelle abgeleitet. Falls diese mit ,Ja“ beantwortet wird, wird
zusatzlich nach dem spezifischen Cloud Service nachgefragt, welcher im Kapitel 2.9 Klassifi-
kation von Cloud Services erlautert wurde. Falls noch kein Cloud Service genutzt wird, wurde

nach der Planung bzw. Einflihrung von allenfalls Cloud Services gefragt.

3.4.1.3 Information Cloud Chancen / Risiken

Im dritten Frageblock wurde der Fokus auf die Hauptfrage der Bachelorthesis gelegt. Hier
wurde als erstes nach den drei wichtigsten Antriebsfaktoren und Chancen von Cloud Ser-
vices gefragt, welche sich auf den Theorieteil im Kapitel 2.10.2 stlitzen. Daraus konnten die
drei wichtigsten Hemmfaktoren und Risiken, sowie die Entscheidungskriterien abgeleitet
werden. Aus zeitlichen Griinden werden die Unternehmen in der Umfrage nicht mit Fragen
nach dem Datenschutzgesetz konfrontiert, da dieses aufgrund seiner Spezifizitat zuerst er-
lautert werden misste. Es wird jedoch nach dem Standort der Datenhaltung gefragt - bei-
spielsweise ob diese auch im Ausland sein kénnte. Bei der Frage, welche Faktoren beim
Wechsel auf Cloud Computing die grésste Herausforderung darstellen, konnte nur je ein Kri-
terium gewahlt werden. Diese Frage soll konkret Aufschluss dariiber geben, wo die Unter-
nehmen die grésste Herausforderung im Cloud Computing sehen. Die Frage nach der Kom-
munikation zu den Cloud Service Providern wurde vom Kapitel 2.4 abgeleitet, welches die
verschiedenen Akteure und ihre Aufgabe im Cloud Bereich erlautert. Des Weiteren wurde
danach gefragt, welchen der drei Cloud Services die Unternehmen am ehesten einsetzen
warden. An letzter Stelle konnten die Teilnehmer weitere Fragen und Anmerkungen hinzufi-
gen und sie wurden gefragt, ob sie Uber die Befragung weiter informiert werden méchten und

an anderen Studien der Kalaidos Fachhochschule interessiert sind.
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3.5 Durchfuhrung der Umfrage

Der Vorteil von Web-Surveys ist, dass diese von vielen Personen gleichzeitig ausgefllt wer-
den kdnnen. Ein direkter Kontakt mit der jeweiligen Person ist nicht zwingend und die befrag-
te Person bzw. die befragte Unternehmung kann an der Umfrage ohne jegliche Einschran-
kung 7 x 24 Stunden teilnehmen. Die einzige Voraussetzung fir das Web-Survey ist ein In-

ternet Anschluss.

Wie im Kapitel 3.1 Eingrenzung der Zielgruppe erlautert, wurden die Teilnehmer direkt ange-
schrieben. Somit konnte grundsatzlich ausgeschlossen werden, dass mehrere Personen der
gleichen Firma die Umfrage mehrmals ausfillen. Total wurden 467 Unternehmen ange-
schrieben, hierbei handelt es sich um Mikro- bis Mittlere Unternehmen mit einer Anzahl Mit-
arbeitenden von maximal 249 Personen. Durch die Unterstutzung der Branchenverbande
wie des GHI (Gewerbe-, Handels- und Industrieverein) von Dibendorf und Volketswil konn-
ten Unternehmen angeschrieben werden. In sozialen Netzwerken wie Facebook, Google+,
Xing, Linked und Twitter wurden Beitrage verdffentlicht mit dem Hinweis, dass sich CEO,
ClO, CFO usw. beim Autor melden sollen, um an der Umfrage teilzunehmen. Ein direkter
Link zur Umfrage wurde dabei nicht publiziert, um zu garantieren, dass lediglich Kaderperso-
nen daran teilnehmen. Die Beitrage wurden auf den sozialen Netzwerken mehrfach geteilt

und dadurch entsprechend vermehrt.

Die Angabe des Namens und des Standortes der teilnehmenden Unternehmung war optional
und mit einem entsprechenden Hinweis gekennzeichnet, dass diese Information der Unter-
nehmung nicht verdffentlicht wird. Die Teilnahme an der Umfrage war vom 27. Januar 20:00
Uhr bis am 18. Februar 18:00 Uhr méglich. Wahrend der Befragung wurden keine Anderun-
gen am Fragebogen durchgefiihrt. Die Umfrage wurde mit einem Web-Survey durchgefiihrt,
welcher auf einem Linux LimeSurvey Version 2.00+ Build 130929 aufbaute. Dieser LimeSur-
vey stellt das Kalaidos Research zu Verfligung. Die Daten wurden auf dem Kalaidos Befra-
gungsserver D6 gespeichert, zusatzlich wurde zweimal taglich ein manuelles Backup Lokal

durch den Autorerstellt, um das Risiko eines Datenverlusts zu minimieren.

3.6 Genauigkeit der Umfrage

Bei Umfragen gibt es immer sogenannte Verweigerer. Dies sind angefragte Personen, die
die Teilnahme an einer Befragung explizit ablehnen. Der Wert dieser Verweigerer liegt meist
uber 50%. Es hat sich gezeigt, dass bei alteren Befragten die Verweigerung meist drei bis
viermal so hoch ist wie bei unter 40 Jahrigen so Schnell et al. (Schnell et al., 2013, S.312).
Beller erwdhnt bei Interviews oder Fragebdgen Verweigerungsgriinde wie ein schlecht ge-

wahlter Zeitpunkt, ungeschickte Kontaktaufnahme oder ein unangenehmes Thema. In vielen
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durchgeflihrten Studien ist das Hauptproblem eine geringe Rucklaufquote, die manchmal nur
5 bis 10% betragt (Beller, 2009, S. 46).

Um eine hohe Qualitdt der Umfrage und eine hohe Rucklaufquote sicherzustellen, wurden
die Unternehmen personlich und direkt angeschrieben. Das entsprechende Auswahlverfah-
ren wurde bereits im Kapitel 3.1 Eingrenzung der Zielgruppe beschrieben. Die bereits ange-
schriebenen Unternehmungen wurden zudem protokolliert, um eine mehrfache Anschrei-

bung einer Unternehmung auszuschliessen.

3.7 Erwartete Resultate
Bei der Bachelorthesis lautet die Forschungsfrage wie folgt: Welche Chancen und Risiken

ergeben sich fiir Deutschschweizer KMUs beim Wechsel auf Cloud Computing?

Mit den theoretischen Grundlagen und der Forschungsfrage konnten die verschiedenen Fra-
gen fur das Web-Survey zusammengestellt werden. Mit Hilfe der erhobenen Daten aus dem
Fragenkatalog soll die Forschungsfrage beantwortet werden kénnen. Zudem soll aufgezeigt
werden, ob die in der Literaturrecherche erarbeiteten Chancen und Risiken beim Wechsel
auf Cloud Computing mit den empirische Erkenntnissen Ubereinstimmen. Die entsprechende

Auswertung der Daten wird im nachsten Kapitel beschrieben.
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4 Auswertungsteil

Die Daten, welche Uber einen Zeitraum von 22 Tagen erhoben wurden, werden in diesem
Kapitel genau erlautert und grafisch dargestellt. In einem ersten Schritt werden die Umfrage-
ergebnisse analysiert und mit den entsprechenden Diagrammen erlautert. In einem zweiten
Schritt im Kapitel 5 Diskussion werden die Ergebnisse den theoretischen Grundlagen ge-

genlbergestellt.

4.1 Datenanalyse

Es wurden 467 Unternehmen aus unterschiedlichen Branchen in verschiedenen Kantonen
der Deutschschweiz angefragt. Von diesen 467 Unternehmen haben 176 an der Umfrage
teilgenommen, davon haben 153 die Umfrage vollstandig ausgefiillt. Somit belauft sich die
Rucklaufquote auf 37.68%. Insgesamt gibt es 23 unvollstandige Fragebdgen, von diesen 23
haben zehn Teilnehmern bereits bei Frage zwei abgebrochen; daher werden diese von der
Auswertung ausgeschlossen. Die weiteren 13 Teilnehmer haben die Umfrage auf unter-
schiedlichen Stufen abgebrochen. Diese Antworten werden ausgewiesen und sind in der
entsprechenden Gesamtanzahl der beantworteten Fragen aufgelistet. Von den durchgefiihr-
ten Umfragen liegt die mittlere Interview-Zeit bei 9 Minuten 39 Sekunden und der Medianwert
bzw. Mittelwert liegt hierbei bei 7 Minuten 54 Sekunden. Die konkreten Resultate sind im

Anhang D.2 Umfrageergebnisse aufzufinden.
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4.2 Personliche Unternehmensinformationen

Wie bereits im Kapitel 3.1 Eingrenzung der Zielgruppe erlautert wurde, sind nur CxO, Ver-
waltungsrate, hdheres und mittleres Kader sowie IT-Abteilungsleiter angefragt worden. Von
den 166 Fragebogen sind 32% in der Geschaftsleitung, welche den grdssten Anteil aus-
machten, gefolgt von den IT-Abteilungsleitern und dem CEO. 10% der Teilnehmer haben die
Rolle als Verwaltungsrat inne und 7% sind im mittleren Kader tatig. Die restlichen 16% teilen
sich héheres Kader CFO, COO, CIO und CTO auf, wobei der CTO und COO gerade 1% von

der Gesamtanzahl ausmacht wie die Abbildung 16 aufzeigt.

Frage 1: Position der Teilnehmer

Abbildung 16 — Position der Teilnehmer
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Die Firmennamen bei der Frage zwei wurden nicht verdffentlicht, die Ortschaften werden
jedoch auf der Abbildung 17 aufgezeigt. Der Hauptanteil der Antworten liegt in der Region
Zirich, jedoch sind die teilnehmenden Unternehmen in der ganzen Schweiz verteilt. Insge-
samt haben 124 der teilnehmenden Unternehmen die Ortschaft ihres Sitzes und 118 Unter-

nehmen zusatzlich ihren Firmennamen bekannt gegeben.
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Abbildung 17 — Ortschaften die an der Umfrage teilgenommen haben (Eigene Darstellung in
Anlehnung an https://www.google.com/maps/d/, 2015)
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In der Abbildung 18 wird die Unterteilung der teilnehmenden Unternehmen in die drei Kate-
gorien Mikrounternehmen (1 bis 9 Beschaftigte), Kleinunternehmen (10 bis 49 bis Beschaf-
tigte) und Unternehmung (50 bis 249 Beschaftigte) ersichtlich. Der Zufall ergab, dass die
Unterteilung der 166 Antworten je gedrittelt worden ist. Wenn bei den 10 bis 49 Beschaftigen

zwei Unternehmen mehr mitgemacht hatten, ware es mathematisch ausgeglichen.

Frage 3: Beschaftigte im Unternehmen

N=166

= 1-9 Beschattigte
%10 bis 49 Beschaftigte

«50 bis 249 Beschatftigte

Abbildung 18 — Beschaftige im Unternehmen
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Was die Anzahl der IT-Beschaftigten im Unternehmen betrifft gaben 41% der befragten
Unternehmen an, 1 bis 5 IT-Mitarbeitende angestellt zu haben. 28% der befragten
Unternehmen haben bei der Frage vier angegeben, keine IT-Mitarbeitende in der
Unternehmung zu bestaftigten. 10% haben die IT-Umgebung durch externes IT-Personal
betreut. Die restliche Anzahl IT-Mitarbeitenden liegt bei 1% bis 7% wie die Abbildung 19

aufzeigt.

Frage 4: I T-Mitarbeitende

s N=165

0% 28%
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1bis5 Keine Externe Firma / 6 bis 10 11bis 20 21 bis 80 81 bis 120 121 bis 248
Mitarberende  Mitarbeiende Personal Mitarbeitende Mitarbeitende  Mitarbeitende  Mitarbeiende  Mitarbeiende

Abbildung 19 — IT-Mitarbeitende bei den Deutschschweizer KMUs
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Bei den 467 angeschriebenen Unternehmen haben 166 Unternehmen die Frage finf ausge-
fullt, hierbei sind 23% in der Informationstechnologie tatig. Dies zeigt auf, dass die Cloud
Thematik bei diesen Unternehmen bekannt ist und auch ein entsprechendes Interesse be-
steht. 15% der befragten Unternehmen sind in der Unternehmensberatung tatig, gefolgt von
13% aus der Bau- und Wohnbranche. Je 8% sind im Finanz- und Versicherungswesen tatig,
gefolgt von der Industrie. Wie auf der Abbildung 20 zusehen ist, teilen sich die weiteren
Branchen unter 5% auf. 13% haben eine individuelle Branche angegeben, die nicht zur Aus-

wahl stand. Folgende Antworten werden im Anhang D.2 Umfrageergebnisse aufgeflihrt.

Frage 5: Branche

25% oy
N=188

20% 1t

Abbildung 20 — Branche der Unternehmen

Seite 83



Entwicklung des Cloud Computings in Deutschschweizer KMUs Sandro Eggenberger

In der Abbildung 21 wird ersichtlich, dass bei 43% der Befragten die IT Kosten 1 bis 5 % der
Gesamtkosten ausmachen. Bei 25% respektive 42 Unternehmen betragen die IT Kosten 6
bis 10% der Gesamtkosten. Bei 11% der Unternehmen bewegen sich die IT-Kosten zwi-
schen 11 und 30%. 14% der befragten Unternehmen haben keine Angaben zu den IT-

Kosten gemacht.

Frage 6: IT Kosten

N=166

= 1bis 5%

%6 bis 10%
“11 bis 30%

= 31 bis 70%
=“mehrals 70%

“ keine Angabe

Abbildung 21 — IT-Kosten der Unternehmen
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4.3 Cloud Nutzung
64% haben sich mit dem Nutzen von Cloud Computing schon befasst, wie die Abbildung 22
aufzeigt. Hierbei kennen jedoch 20% denn Nutzen noch nicht vollumfanglich. Die restlichen

15% haben sich noch nicht mit der Cloud Computing-Thematik auseinander gesetzt.

Frage 7: Nutzen von Cloud Computing

®Ja, wir haben uns befasst und kennen
den Nutzen

= Ja, wir haben uns befasst, kennen aber
den Nutzen nicht vollumfanglich

“Nein, wir haben uns noch nicht damit
befasst

Abbildung 22 — Nutzen von Cloud Computing

In der Frage 8 wurde, sofern die Frage sieben mit ,Ja“ beantwortet wurde, nach dem Nutzen
von Cloud Computing gefragt. Hierbei wurden der Ubersichtlichkeit halber alle Antworten im
Anhang D.2 aufgelistet. Von den insgesamt 101 Antworten, wurde 14 mal der Nutzen der
Flexibilitdt genannt. Zudem wurde der Nutzen der Skalierbarkeit von acht Unternehmen ex-
plizit erwahnt. Sieben Personen sehen keinen Nutzen in Cloud Computing. 38 Personen

haben die Frage acht ganzlich tbersprungen.
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Von 165 Unternehmen denken 91%, dass Cloud Computing bereits Realitat ist, wie die Ab-
bildung 23 aufzeigt. Die restlichen 9% denken, dass Cloud Computing immer noch ein Hype
ist. Diese Unternehmen wurden zusatzlich gefragt, warum sie Cloud Computing immer noch
als Hype sehen. Hierbei ergab sich, dass diese Unternehmen Gber Cloud Computing spre-
chen, sich jedoch nicht detailliert damit befassen. Als zusatzlicher Grund wurde genannt,
dass die Marktsattigung noch nicht erreicht sei und folglich die Umsetzung ihrer Meinung
nach Probleme mit sich bringt. Alle Antworten werden im Anhang D.2 Umfrageergebnisse

aufgefihrt.

Frage 9: Hype oder Realitat

N=165

u BereitsRealt&

® Immer noch ein
Hype

Abbildung 23 — Cloud Computing Hype oder Realitat

Seite 86



Entwicklung des Cloud Computings in Deutschschweizer KMUs Sandro Eggenberger

Bei der Frage elf wurden die Antworten in die drei KMU-Grdssen unterteilt wie auf der Abbil-
dung 24 zu sehen ist. Bereits 35% der befragten Unternehmen verwenden eine Private
Cloud, 29% verwendet noch keine Cloud. 7% verwenden eine Hybrid Cloud. Der grésste
Nutzeranteil bei den Hybrid Clouds liegt bei den Mittleren Unternehmen. Die Mikrounterneh-
men hingegen verwenden mit 7% mehr Public Cloud Services. 5% verwenden eine Commu-
nity Cloud, wobei 3% davon Mikrounternehmen sind. 3% wissen nicht, ob ein Cloud Modell

verwendet wird. Werden alle Cloud Modelle kumuliert, nutzen bereits 68% Cloud Modelle.

Frage 11: Welche Cloud Modelle werden genutzt
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Abbildung 24 — Welche Cloud Modelle werden genutzt

Seite 87



Entwicklung des Cloud Computings in Deutschschweizer KMUs Sandro Eggenberger

Bei der Frage zwolf, siehe Abbildung 25 wurde nach bereits genutzten Cloud Services ge-
fragt. Hierbei verwenden die meisten Firmen SaaS, welches fast gleich auf die Unterneh-
mensgrosse verteilt ist. 26% verwenden noch keine Cloud Services, dies hat eine Abwei-
chung um 3% zu den oben genannten Cloud Modellen zur Folge. Bei dem laaS, welches
26% der Unternehmen verwenden, ist dies bei den Mikrounternehmen am meisten der Fall.
Bei den restlichen Services wie PaaS oder XaaS ist es etwa ausgeglichen. Werden diese
Cloud Services kumuliert nutzen bereits 70% Cloud Services. Die prozentuale Abweichung
zwischen der Nutzung von Cloud Modellen und der Nutzung von Cloud Services liegt somit
lediglich bei 2%.

Frage 12 Welche Cloud Services werden genutzt
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Abbildung 25 — Welche Cloud Services werden genutzt
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Die Abbildung 26 zeigt auf, dass 56% der befragten Unternehmen planen, keine Cloud Ser-
vices einzufuhren. Weitere 15% planen Cloud Services in den nachsten 12 Monaten einzu-
fuhren. 7% planen eine Einflhrung von Cloud Services in den nachsten 36 Monaten und
weitere 5% in den nachsten 24 Monaten. Die sonstigen Antworten, welche im Kommentar-
feld angegeben werden konnten, sind im Anhang D.2 Umfrageergebnisse aufgefiihrt. Von
diesen sechs Antworten sind alle Cloud Computing gegentiber positiv eingestellt oder warten
noch auf einen Entscheid, ob und wann Cloud Services eingefihrt werden. Werden alle Ant-

worten kumuliert, planen 37%, Cloud Services einzufihren.

Frage 13: Planen von Cloud Services

Ne5S

= Eine Nutzung von Cbud Servicesist nicht vorgesehen
= Jain den nichsen 12 Monaen

“ Jain den nachsien 24 Monaten

& Jain den nachsen 3 Monaten

= Wir haben unseren T-Betieb oulgesourced fohne

entsprechende Cloud Vorteile)
= Sonstges

Abbildung 26 — Planung von Cloud Services
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44 Cloud Chancen und Risiken

Sandro Eggenberger

Wie bei der Abbildung 27 zu sehen ist, sehen 12% der befragten Unternehmen die héhere

Flexibilitat als Chance im Cloud Computing. 12% sehen die Entlastung der internen IT durch

Cloud Services als Chance. Der Vorteil der budgetierbaren Kosten ist bei den Mittleren Un-

ternehmen mit 5% am meisten gewahlt worden. Auf dem vierten Platz werden die wegfallen-

den Investitionskosten von 10% der befragten Unternehmen als Chance gesehen. Mit 7% ist

der Vorteil der hohen Verflgbarkeit bei allen KMU Klassen fast gleich gewertet. Die restli-

chen Antworten bewegen sich, wie die Abbildung 27 aufzeigt, alle zwischen 6% und 2%. Die

sonstigen Antworten, welche im Kommentarfeld angegeben werden konnten, werden im An-

hang D.2 Umfrageergebnisse aufgezeigt.

Frage 14: 3 wichtigsten Chancen von Cloud Services
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Abbildung 27 — Die wichtigsten Antriebsfaktoren / Chancen von Cloud Services
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In der Frage 15, Abbildung 28, wurde nach den drei wichtigsten Risiken und Hemmfaktoren
von Cloud Services gefragt. Hierbei stellte mit 19% der unbekannte Speicherort der Daten
das grosste Risiko fur die befragten Unternehmen dar. Mit 15% ist die hohe Abhangigkeit an
die Internetanbindung ein weiterer grosser Hemmfaktor. 15% der befragten Unternehmen
sehen im Kontrollverlust der Datenbearbeitung und in der Datensicherheit ein Risiko. Die
Kleinunternehmen gewichten das Risiko der Datensicherheit gar um 1% hoher als die hohe

Abhangigkeit an die Internet Anbindung.

Es gilt zu beachten, dass von den total 12%, welche die Anforderungen an den Datenschutz
als Risiko gewichten, 5% Mittlere Unternehmen sind. Somit stellt die Anforderung an den
Datenschutz vom Blickwinkel der Mittleren Unternehmen aus betrachtet, das zweitgrésste
Risiko dar. 7% der befragen Unternehmen sehen den Vendor Lock-in als Hemmfaktor. Die

restlichen Antwortmdéglichkeiten wurden in einem Spektrum zwischen 4% bis 2% angewahilt.

Frage 15: 3 wichtigsten Risiken von Cloud Services
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Abbildung 28 — Die drei wichtigsten Hemmfaktoren/Risiken von Cloud Services
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Bei den Entscheidungskriterien in der Abbildung 29 finden es 19% der befragten Unterneh-

men relevant, den Rechtssitz des Unternehmens in der Schweiz zu haben, gefolgt von 15%

bei denen die Datenhaltung zu 100% in der Schweiz sein muss. 13% der befragten Unter-

nehmen ist es wichtig, Referenzen und Erfahrungen der Cloud Service Providern zu sehen.

12% der Unternehmen mdchten alles aus einer Hand beziehen und 8% wunschen sich glns-

tige Standardvertrage, wobei dieser Wert bei den Mittleren Unternehmen nur 1% ausmacht.

Die restlichen Antwortmoglichkeiten verteilen sich in einem Spektrum zwischen 7% und 0%.

Die sonstigen Antworten, welche im Kommentarfeld angegeben werden konnten, sind im

Anhang D.2 Umfrageergebnisse aufgeflhrt.

Frage 16: 3 wichtigsten E ntscheidungskriterien fur einen Cloud S ervice Providers
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Abbildung 29 — Entscheidungskriterien fur einen Cloud Service Provider
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Bei der Frage 17 wurde gefragt, ob eine Datenhaltung ausserhalb der Schweiz fir die Unter-
nehmen in Frage kommen wurde. Hierbei haben sich 53% der Unternehmen, wie die Abbil-
dung 30 aufzeigt, daflir entschieden, dass alle Daten in der Schweiz bleiben missen. Fir
32% der befragten Unternehmen wirde eine Mischform zwischen der Schweiz und dem

Ausland in Frage kommen. Lediglich 15% der Unternehmen wurden alle Daten auslagern.

Frage 17: Datenhaltung Schweiz
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Abbildung 30 — Datenhaltung in der Schweiz

Seite 93



Entwicklung des Cloud Computings in Deutschschweizer KMUs Sandro Eggenberger

Die grosste Herausforderung, wenn ein Unternehmen Cloud Computing im Unternehmen
einsetzen wurde, ware mit 28% der Kontrollverlust. Wie die Abbildung 31 aufzeigt sehen
21% der Unternehmen als Herausforderung das Einhalten von Compliance, hierbei ist dies
bei den Mittleren Unternehmen die grosste Herausforderung. Das Fehlende interne Know-
how mit 18% ist bei den Mikrounternehmen mit 8% die zweitgrosste Herausforderung. Die
sonstigen Begrindungen wurden im Anhang D.2 Umfrageergebnisse aufgezeigt. Hierbei
haben sieben Unternehmen keine Herausforderungen angeben. Die fehlende Unterstlitzung
des Managements ist mit 9% bei kleinen und mittleren Unternehmen der Fall. Die Vertrags-
gestaltung mit 8% ist bei den Mittleren und Mikrounternehmen eine Herausforderung. Die

Abwehrhaltung der IT-Belegschaft ist mit 3% bei allen Unternehmensformen ausgeglichen.

Frage 18: Herausforderung Cloud Computing
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Abbildung 31 — Grosste Herausforderung, wenn lhr Unternehmen Cloud Computing einset-
zen wirde
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Wie die Abbildung 32 aufzeigt, sehen 86% eine Direkte Kommunikation mit den Cloud Ser-

vice Providern vor. 14% der befragten Unternehmen sehen eine indirekte Kommunikation

Uber einen externen IT-Berater als Option.

Frage 19: Kommunikation mit dem Cloud Service Provider

N=154

# |ndirekt: Kommunikation Gber einen
externen IT-Berater

= Direkt: Kunde mit Cloud Service
Anbieter

Abbildung 32 — Kommunikation mit dem Cloud Service Provider
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Bei der letzten Frage wurde nach den drei wichtigsten Cloud Services eruiert, 16% der be-
fragten Unternehmen wirden E-Mail nutzen. Mit 12% der Unternehmen wirden die Datenab-
lage verwenden. 9% der Unternehmen wirde ein CRM nutzen. 8% wirden einen Cloud Ser-
ver nutzen. Die restlichen Antworten bewegen sich von 7% bis 1% wie die Abbildung 33 auf-

zeigt. Die Sonstigen Antworten wurde im Anhang D.2 Umfrageergebnisse aufgezeigt.

Frage 20: 3 wichtigsten Cloud Services die am ehesten genutzt werden

H .Y Ne154

Abbildung 33 — Drei Cloud Services, die am ehesten genutzt werden

94 Unternehmen mochten mehr Informationen lber diese Bachelorthesis erhalten und 8 Un-

ternehmen interessieren sich noch fiir weitere Studien der Kalaidos Fachhochschule.
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5 Diskussion

Nachdem die Auswertungen im Kapitel 4 Auswertungsteil dargestellt wurden, werden diese
den aus Kapitel 2 Theoretische Grundlagen erarbeiteten theoretischen Grundlagen gegen-
Ubergestellt. Neben den verschiedenen Cloud Modellen werden auch die verschiedenen
Cloud Services verglichen. Auch die Forschungsfrage, welche Chancen und Risiken sich flr
die Deutschschweizer KMUs beim Wechsel auf Cloud Computing ergeben, soll hierbei be-

antwortet werden.

5.1 Beantwortung der Forschungsfrage
Einen entsprechenden Uberblick aus Literatur und Empirie zeigt die Abbildung 34 auf, wel-
che die wichtigsten Einflussfaktoren von Chancen und Risiken in Bezug auf Cloud Compu-

ting zusammenfasst.

«Vendor Lock-in

*Rechtliche
Rahmenbedingung

*Internes Know-how

*Time-to-Market
»Skaleneffekt
*Schnelle Verfugbarkeit

Risiken
Literatur

Chancen
Literatur

*Speicherort der
Chancen Risiken Daten unbekannt
Umfrage Umfrage *Hohe Abhangigkeit
" S der
*Hohere Flexiblitat |nternetanbindung

*Entlastung der internen IT
*Budgetierbare Kosten

Kontrollverlust Gber
die
Datenberabeitung

Abbildung 34 — Einflussfaktoren beim Wechsel auf Cloud Computing (Eigene Darstellung)

Die vorliegende Bachelorthesis beschaftigt sich mit der folgenden Fragestellung:

e Welche Chancen und Risiken ergeben sich fur Deutschschweizer KMUs beim Wech-

sel auf Cloud Computing?

Wie das Kapitel 4.4 Cloud Chancen und Risiken aufgezeigt hat, geht aus der durchgefiihrten
Befragung heraus, dass 12% der Unternehmen eine Chance in der hoheren Flexibilitat se-

hen, die Cloud Computing bietet. Die hohe Flexibilitdt erlauterte auch Nix (2013) als wesent-
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liche Chance von Cloud Computing. Auch bei der Frage, was der Nutzen von Cloud Compu-
ting sei, haben die 14 Unternehmen die Flexibilitat als Argument erwahnt. Die Autoren Metz-
ger, Reitz & Villar (2011) sehen in Bezug auf die Flexibilitdt, dass ohne grosse Vorankindi-
gung Benutzer oder Ressourcen hinzugefligt oder entfernt werden kénnen. Auch die MSM
Research Studie (2014), bei welcher 84 Unternehmen befragt wurden, bestatigt die oben
genannten Faktoren, da auf dem ersten Rang mit 53.6% Vorteile wie mehr Flexibilitat, Agili-

tat sowie Anpassung auf Businessveranderungen stehen.

Aus der durchgefihrten Befragung des Autors geht zudem hervor, dass 12% der Unterneh-
men die Entlastung der internen IT als Vorteil sehen. Dieser Vorteil wird in der Literatur nur
am Rande erwahnt und ist nie als Hauptfaktor aufgefuhrt. Dies zeigt auf, dass die interne IT
in der Realitdt meist Uberlastet ist und somit eine Entlastung winschenswert ist. Als dritten
Punkt sehen die KMUs mit 12% die budgetierbaren Kosten als weitere Chance, die fiir Cloud
Services spricht. Auch die Autoren Hoéllwarth (2014) und Marti (2014) erwahnen die budge-
tierbaren Kosten als Vorteil im Zusammenhang mit dem ,pay per use“-Modell. Dieses Modell
wurde bei der Umfrage jedoch lediglich von 5% der befragten Unternehmen angewahlt und

wird daher weniger als Chance wahrgenommen.

Zudem sehen 10% der befragten Unternehmen die entfallenden Investitionskosten als
Chance, gefolgt von der héheren Verfiigbarkeit mit 7%. Die Aspekte der entfallenden Investi-
tionskosten und der hdheren Verfiigbarkeiten bestatigten auch die Autoren Lemke & Brenner
(2015). Nix (2013) spricht in diesem Zusammenhang bei Cloud Computing gar von einer
dauerhaften Verflgbarkeit im Gegensatz zu einer kostenintensiveren On-Premise Lésung.
Weitere Chancen wie der Fokus auf Kernprozesse, die hohe Agilitat, die schnelle Anpassung
auf Businessveranderungen und die mdgliche Skalierbarkeit von Lastspitzen, wurden von
rund 6% der befragten KMUs als Vorteile eingestuft. Dies zeigt auf, dass der Vorteil von
Cloud Services bei Faktoren wie der hdheren Flexibilitat, der Entlastung der internen IT und
der budgetierbaren Kosten am starksten von den KMUs wahrgenommen wird. Der von Bed-
ner (2013) erlauterte Time-to-Market Faktor wurde bei der Umfrage lediglich von 3% der Un-
ternehmen gewahlt und findet sich somit als einer der weit weniger essenziellen Aspekte auf

dem drittletzten Platz.

Nachdem die am haufigsten genannten Chancen erldutert wurden, werden im folgenden
Abschnitt die relevanten Risiken aufgezeigt. Fir 19% der befragten Unternehmen stellt der
unbekannte Speicherort der Daten das grésste Risiko dar. Dieser Faktor hat zudem einen
direkten Einfluss auf die Datenhaltung, denn diese ist in der Public Cloud nicht konkret er-
sichtlich. Diesen Punkt bestatigt auch die MSM Research Studie (2014), in welcher 59.5%

der befragten Unternehmen bemangeln, dass die Lokalisierung der Daten bei Cloud Compu-
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ting nicht moglich sei (Standort Rechenzentrum, Land, Server, etc.). Auf diese Thematik ge-
hen auch Metzger et al. (2011) ein. Gemass ihnen kann nicht nur der unbekannte Speicher-
ort der Daten ein Risiko darstellen, sondern auch die Ungewissheit dartiber, wer die Daten
bearbeitet und den entsprechenden Zugang zu den Daten hat. Wichtig sei hierbei, dass die
genaue Definition der rechtlichen Rahmenbedingungen dargestellt werde, so Metzger et al.
(2011).

Was die Risiken anbelangt, bemangeln 15% der Befragten die hohe Abhangigkeit der Inter-
netanbindung bei Cloud Computing. Auf diese Problematik gehen auch Vossen et al. (2012)
und Hanselmann (2012) ein. Metzger et al. (2011) erwahnen, dass die Internetanbindung
aus diesem Grund redundant ausgelegt werden sollte, um diesem Risiko entgegenzuwirken.
Weitere 15% der befragten Unternehmen aussern Bedenken, was den Kontrollverlust der
Datenbearbeitung und die Datensicherheit betrifft. Diese Probleme kénnten im Bereich der
Public Cloud entstehen, da bei dieser Form der Cloud kein personlicher Kontakt zu den
Cloud Service Providern besteht, so Vossen et al. (2012). Der in der Literatur haufig erwahn-
te Vendor Lock-in Effekt, wurde nur von 7% der befragten Unternehmen als Risiko einge-
stuft. Ein Grund hierflr konnte sein, dass der Vendor Lock-in Effekt bei den befragten Teil-
nehmern noch zu wenig bekannt ist. Bendner (2013), Nix (2013) und Dill et al. (2012) sehen
den Vendor Lock-in Effekt jedoch als einer der Kernrisikofaktoren bei Cloud Computing. Die
restlichen Hemmfaktoren, wie die komplexe Integration der Cloud Services Provider sowie
der mogliche Datenverlust, wurden von lediglich 4% der befragten Unternehmen als Risiko
eingestuft. Dies zeigt auf, dass die Skepsis bezliglich Datenverlust eher gering ist. Hofmann
& Schumacher (2014) widersprechen dem, da sie explizit erwahnen, dass die Skepsis be-

zuglich Datenverlust bei vielen Unternehmen noch gross ist.

Nachdem die Chancen und Risiken aus der Empirie und aus der Theorie einander gegen-
Ubergestellt wurden und zur Beantwortung der Forschungsfrage fihrten, wird noch auf die
Entscheidungskriterien fiir einen Cloud Services Provider eingegangen, nach welchen in der
Frage 16 der Umfrage gefragt wurde. Fir 19% der befragten Unternehmen ist es ein wichti-
ges Entscheidungskriterium, dass sich der Rechtssitz des Unternehmens in der Schweiz
befindet, gefolgt von 15% der Unternehmen, fir die eine vollumfangliche Datenhaltung in der
Schweiz Voraussetzung flir den Wechsel auf Cloud Computing ist. Auch bei der Frage nach
der Datenhaltung wurde diese Stossrichtung weiter fortgesetzt, denn 53% der Unternehmen
haben sich fur eine Datenhaltung in der Schweiz ausgesprochen. Fir 23% der befragten
Unternehmen kédme auch eine Mischform zwischen Schweiz und Ausland in Frage, schliess-
lich ware es fur die letzten 15% gar akzeptabel, die Daten im Ausland zu lagern. Dies zeigt
auf, dass die Datenhaltung bei den KMUs sehr wichtig ist, was auch indirekt mit dem Daten-

schutz in Verbindung gebracht werden kdnnte. Auch die MSM Research Studie (2014) wi-
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derspiegelt dies mit 40,5% der Befragten, welche ihre Daten nie ausserhalb der Schweiz

lagern wirden. Weitere 43.2% sind skeptisch und méchten dies zuerst prifen.

Bei einem Entscheid fir Cloud Services sehen 28% der vom Autor befragten KMUs den
Kontrollverlust der Daten und 21% die Einhaltung der Compliance als grosste Herausforde-
rung. Den Kontrollverlust der Daten erlautern auch Metzger et al. (2011). Sie bemangeln,
dass die Bearbeitung der Daten meist nicht genau ersichtlich ist und die wenigsten Cloud
Service Provider hier transparent Aufklarung betreiben. Herausforderungen hinsichtlich der
Umsetzung der Compliance werden vor allem mit Public Clouds in Verbindung gebracht. So
auch bei Fehling et al. (2014) und Héllwarth (2014), die darauf eingehen, dass im Gegensatz
zu einer Private Cloud, bei einer Public Cloud die Compliance nur schwer eingehalten wer-
den kann. Das fehlende interne Know-how steht mit 18% der Antworten an dritter Stelle. Be-
ziglich fehlendem Know-how beschreibt Nix (2013), dass neue Akteure wie der Cloud Enab-
ler helfen konnten, diese Wissensliicke zu schliessen. Auch der Cloud Service Broker, wel-
cher Srinivasan erwahnt (2014), kann das Risiko eines Unternehmens in Bezug auf Cloud

Computing minimieren.

Die Anforderungen an das Datenschutzgesetz wurden von 12% der befragten Unternehmen
als Hemmfaktor eingestuft. Hierbei erlautert der EDOB (2011), dass jedes KMU selber dafiir
verantwortlich ist, wo die Daten gespeichert sind und dass die gesetzlichen Rahmenbedin-
gungen eingehalten werden. Im Kapitel 4.3 Cloud Nutzung wird ersichtlich, dass sich bereits
84% der befragten Unternehmen mit Cloud Computing befasst haben, wobei 20% den Nut-
zen noch nicht vollumfanglich kennen. Auch die erwahnte IDC Studie im Kapitel 2.11.1 Inter-
nationale Studien belegt, dass 70% der Unternehmen in Richtung Cloud Computing gehen
modchten. Hierbei bevorzugen 41% die Form der Private Cloud. Dies zeigt deutlich auf, dass

ein Interesse in Bezug auf Cloud Computing besteht (Plass et al., 2012, S. 41).

Wie Bedner im Kapitel 2.3 Cloud Computing als Hype? erwahnt, ist Cloud Computing kein
Hype mehr, da es sich bei Hypes um kurzlebige Trends handelt (Bedner, 2013, S. 17). Dass
Cloud Computing kein Hype mehr ist, bestatigen auch die Antworten der durchgefihrten
Umfrage. Gemass Frage neun im Kapitel 4.3 Cloud Nutzung sind sich 91% der befragten

Unternehmen sicher, dass Cloud Computing bereits Realitat ist.

Im Kapitel 2.11.1 Internationale Studien wurde die Studie von Ipsos MORI erwahnt. Aus die-
ser geht hervor, dass bereits 58% der 300 befragten Schweizer Unternehmen Cloud Ser-
vices (Microsoft, 2013) nutzen. Aus der fir diese Bachelorthesis durchgeflhrten Umfrage
geht im Kapitel 4.3 Cloud Nutzung bei der Frage elf hervor, dass 73% der befragten KMUs
Cloud Services benutzen. Bei 56% der befragten Unternehmen ist eine Nutzung von Cloud

Services nicht vorgesehen. 27% bis 36% planen jedoch in den nachsten zwdlf Monaten,
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Cloud Services einzusetzen. Dies zeigt auf, dass bei rund einem Drittel der befragten Unter-

nehmen Cloud Computing auf der Roadmap steht.

Von den befragten Unternehmen nutzen 35% bereits Private Cloud, welches den gréssten
Anteil ausmacht, gefolgt von 17% Hybrid Cloud und 13% Public Cloud. Auch Lemke und
Brenner (2014) sehen den gréssten Anstieg im Private Cloud Bereich. Vossen et al. (2012)
gehen jedoch davon aus, dass lediglich grossere Unternehmen sich fur eine Private Cloud
entscheiden und widersprechen somit dem Resultat der Umfrage, welche sich an KMUs und
nicht an Grossunternehmen richtete. 11% der Mikrounternehmen haben eine Private Cloud
und nur 7% verwenden hierbei eine Public Cloud, dies wiederspricht somit Vossen et al.
(2012), da es laut den Autoren nur wenige Kleinunternehmen gibt, die eine Private Cloud
nutzen. Hierbei misste somit die genaue Bezeichnung von Private Cloud infrage gestellt
werden und ob diese den befragten Teilnehmern entsprechend bekannt war. Auch bei den
Kleinunternehmen ist dieselbe Tendenz festzustellen: 11% Private Cloud und 3% Public
Cloud Anteile. Ein weiterer Faktor, dass die Private Cloud mehr genutzt wird als die Public
Cloud, konnte die Datenhaltung sein, da diese bei der Public Cloud meistens nicht in der

Schweiz stattfindet.

7% der mittleren Unternehmen nutzen Hybrid Clouds, bei den Kleinunternehmen sind es 6%
und bei den Mikrounternehmen lediglich 4%. Der Grund fur dieses eher geringe Vorkommen
konnte die hohe Komplexitat der Hybrid Cloud sein, die ein entsprechendes Know-How ver-
langt. Mit 7% ist der Nutzen von Public Clouds bei Mikrounternehmen rund doppelt so gross
wie bei den Klein und Mittleren Unternehmen. Dies zeigt auf, dass die Mikro Unternehmen
den Vorteil der Skaleneffekte bei Public Clouds am meisten nutzen, wie Metzger (2011) be-

reits erwahnte.

Am meisten wird derzeit SaaS mit 34% von den befragten Unternehmen genutzt, gefolgt von
26% der Unternehmen, die laaS nutzen. PaaS wird hingegen nur von 6% genutzt, wobei die
Halfte der PaaS-Nutzer Kleinunternehmen sind. Ein Grund hierfir kénnte sein, dass gewisse
IT-Entwicklungsunternehmen an dieser Umfrage teilgenommen haben und der Gebrauch
von PaaS in dieser Branche bereits sehr gelaufig ist. Auch bei der MSM Research Prognose
fur das Jahr 2015 wachst der PaaS Bereich mit CHF 69 Millionen am geringsten. Hingegen
werden beim SaaS CHF 518.1 Millionen und im laaS CHF 310.7 Millionen erwartet, was
auch die Umfrage widerspiegelt (MSM Research, 2014, S. 63).
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5.2 Starken und Limitationen

Im Rahmen dieser Bachelorthesis ist deutlich geworden, welche Chancen und Risiken KMUs
in Bezug auf Cloud Computing sehen. Die Starken dieser Arbeit waren die vielen Teilneh-
mer, die an dieser Umfrage teilgenommen haben. Die Beteiligung entsprach 48% der ange-
schriebenen Unternehmen. 87% haben die Umfrage vollstdndig ausgefiillt, die Teilnehmer
haben sich Uber die ganze Deutschschweiz verteilt, wobei die Hauptgruppe im Kanton Zirich
war. Die Verteilung der Unternehmensklassen ist fast mathematisch ein Drittel pro Klasse,
was einen reprasentativen Vergleich der verschiedenen Unternehmensklassen zulasst. Das
Resultat beziglich der Datenhaltung in der Schweiz liberraschte den Autor, welches mit Gber
50% der befragten Unternehmen die Daten in der Schweiz haben wollen und das nur 15%
der Verflugten Unternehmen die Daten im Ausland lagern wirden. Die Studien, die vergli-
chen worden sind, sind jedoch mit Vorsicht zu betrachten, da bei den meisten Studien die
Anzahl der Teilnehmer nicht transparent aufgezeigt worden ist. Jedoch hat die Umfrage di-
verse Punkte wie Datenhaltung der MSM Research Studie (2014) widerlegt. Dies wurde mit
dieser wissenschaftlichen Umfrage transparent aufgezeigt und mit den anderen Studien ge-

genubergestellt.

Die Literatur wurde auf verschiedenen Quellen abgestiitzt, um die Unterschiede der Autoren
hervorzuheben. Da diese Thematik noch eher jung ist, geht die Literatur bei gewissen Ab-

grenzungen unterschiedlich ins Detail, wie die Unterschiede bei der Hybrid Cloud aufzeigen.

Kritisch zu hinterfragen war, wie viel Know-how bereits Uber Cloud Computing bei den Be-
fragten Teilnehmern vorhanden war und ob dies in den Ergebnissen zu Verzerrungen gefiuhrt
haben kénnte. Aus Sicht des Autors haben jedoch 13% die Umfrage abgebrochen, da zu
wenig Know-how Uber Cloud Computing herrschte. Auch das Thema Cloud Computing ist
noch nicht bei allen Unterthemen bekannt. Themengebiete wie das Datenschutzgesetz sind
noch nicht wirklich bei vielen Unternehmen gelaufig und in der Literatur ist das Datenschutz-

gesetz von Land zu Land unterschiedlich.

5.3 Bedeutung der Forschungsergebnisse fiir die Praxis

Die aktuellen Forschungsergebnisse dieser Bachelorarbeit zeigen die Chancen und Risiken
in Bezug auf Cloud Computing im Deutschschweizer KMU-Markt auf. Hierbei wurden die
verschiedenen Faktoren aus literarischer- und empirischer Sicht transparent dargestellt.
Auch der Vergleich der anderen Studien zeigt auf, dass die Themengebiete der meist be-

antworteten Fragen meistens die gleichen sind.

Diese Forschungsergebnisse werden an alle Teilnehmer kostenlos versendet und sollen hel-

fen, die Faktoren von den Chancen und Risiken von Cloud Computing entsprechend zu be-
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achten. Diese Forschungsresultate kénnen in Zukunft von den Schweizer Unternehmen zu
Rat gezogen werden, um eine Entscheidung in Bezug auf Cloud Computing durchzufiihren.
Die KMUs konnen die verschiedenen Riickschlisse der Unternehmensklassen, wie Mikroun-
ternehmen, Kleinunternehmen und Mittlere Unternehmen entsprechen analysieren und mit
ihrem Unternehmen gegeniberstellen. Welche Massnahmen gegen die entsprechenden
Risiken helfen wurde in der Literatur entsprechend aufgezeigt. Jedes KMU muss fir sich
individuell die entsprechenden Chancen und Risiken in Bezug auf Cloud Computing prtfen,
da die verschiedenen Branchen unterschiedliche Anforderungen haben. Ob Cloud Compu-
ting genutzt werden kann oder nur gewisse Cloud Services, kann mit Hilfe dieser Arbeit
schneller evaluiert werden. Wichtig hierbei ist, dass sorgfaltig alle Chancen und Risiken ge-

pruft und die gesetzlichen Rahmenbedingungen eingehalten werden.

54 Ausblick

Bei der Erarbeitung der Literatur und der quantitativen Erhebung wurden Themengebiete
hervorgehoben, welche nicht im Rahmen dieser Arbeit erlautert worden sind. Die Chancen
und Risiken in Bezug auf Cloud Computing wurden aufgezeigt, ob die Chancen und Risiken
in den nachsten zwei bis drei Jahren jedoch noch die gleichen bleiben, sollte in einem spate-
ren Zeitpunkt nochmals geprift werden. Die 9% die Cloud Computing noch als Hype sehen,
werden aus Sicht des Autors unter 5% sinken, da sich Cloud Computing etablieren wird und
sich die anderen 9% mit Cloud Computing friiher oder spater auseinander setzen werden
muissen. Ob durch Cloud Computing wirklich Kosten eingespart werden kdnnen, sollte an-
hand eines TCO’s erforscht werden. Themengebiete wie die Abhangigkeit zwischen IT-
Strategie und Cloud Sourcing wurden nicht aufgezeigt und kdénnten entsprechend noch er-
forscht werden. Auch kénnte eine Checkliste fir die Evaluierung eines Cloud Services flr die

meisten KMUs hilfreich sein.
Folgende Forschungsansatze sind somit in diesem Bereich noch mdglich:

e Wird bei einer IT-Strategie Cloud Computing berticksichtigt?
o Wie weit wird bei einer IT-Strategie die IT-Sourcing und Cloud Sourcing unterschie-
den?

e Kdnnen durch Cloud Computing anhand eines TCO Kosten eingespart werden?
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5.5 Konklusion

Der Autor stellte sich zu Beginn dieser Arbeit die Frage, welche Chancen und Risiken sich
beim Wechsel auf Cloud Computing fur Deutschschweizer KMUs ergeben kdnnten. Mittels
einer ausflhrlichen Literaturrecherche wurden die wichtigsten theoretischen Erkenntnisse
Uber Cloud Computing hergeleitet. Hierbei verwiesen viele Autoren wie Hilber (2014) oder
Hollwarth (2014) auf das Forschungsinstitut NIST, welches den Standard von Cloud Compu-
ting definiert hat. Hollwarth (2014) erlauterte ausgehend vom Standard von NIST, dass die
Cloud fiir viele Endgeratentypen via Internet zu Verfigung steht. Hierbei muss auch die Elas-
tizitat fir schnelle Lastenanderungen gegeben sein und ein Benutzer kann via Self-Service
seine Anforderungen bestellen. Die Verrechnung basiert auf der entsprechenden Nutzung
~pay-per-use“. Durch die Globalisierung und die Nutzung von mobilen Geraten gibt es immer
mehr Cloud Services, um die Bedurfnisse der Endkonsumenten und der Unternehmen abzu-
decken. Der Autor geht davon aus, dass die weltweiten mobilen Gerate und deren Nutzung

von Internet Services nur durch Cloud Computing abgedeckt werden kdnnen.

Bei Cloud Computing gibt es verschiedene Akteure. Einer der wichtigsten wird aus Sicht des
Autors kulinftig der Cloud Service Broker sein. Auch Nix (2013) erlautert, dass dieser in Zu-
kunft die entsprechenden Cloud Services des Unternehmens evaluiert und ein Single Point
of Contact fur das Unternehmen darstellt. Nur durch seine Hilfe knnen die vielen Cloud Ser-

vices unterschieden werden, um flr ein Unternehmen die optimale Lésung zu evaluieren.

In der Praxis wird in den meisten Fallen nur von den drei Cloud Modellen: Private-, Hybrid-
und Public Cloud gesprochen. Die Community Cloud wird nur selten erwahnt, obwohl diese
aus Sicht des Autors eine grosse Chance fir Mikro- und Kleinunternehmen darstellt, da sie
eine IT-Kostenteilung zwischen den Unternehmen ermdoglicht, ohne dass diese an Eigen-
standigkeit einbissen. Dieser Ansatz kommt nach der Meinung des Autors einem Genos-
senschaftsgedanken nahe. Aus der Befragung geht hervor, dass 5% der befragten Unter-
nehmen eine Community Cloud nutzen, wobei 3% davon Mikrounternehmen sind. Zudem
ging hervor, dass 35% der befragten Unternehmen bereits eine Private Cloud haben. Dieser
Wert ist erstaunlich hoch und flhrt dazu, dass es aus Sicht des Autors im Nachhinein wis-
senswert ware, was die Unternehmen unter einer Private Cloud verstehen. Denn eine Pri-
vate Cloud kénnen sich nur die wenigsten Mikro- und Kleinunternehmen leisten, wie aus der
Literatur von Vossen et a. (2012) hervorgeht. Heutzutage wird der Begriff ,Cloud® voreilig
verwendet, obwohl die wenigsten Unternehmen eine Cloud — im Sinne der Definition von
NIST oder BITKOM — besitzen.

Aus Sicht des Autors wird sich die Private Cloud in den nachsten Jahren starker in Richtung

Hybrid Cloud entwickeln, denn diese wird seiner Meinung nach in den nachsten Jahren das
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am meisten verbreitete Cloud Modell sein. Die Hybrid Cloud ermdglicht es von den Vorteilen
der Private- sowie der Public Cloud gleichermassen zu profitieren und Compliance Richtli-
nien kdnnen durch die Trennung von Private und Public Cloud einfacher eingehalten werden.
Aus der Umfrage geht hervor, dass Public Cloud Services am meisten von Mikro Unterneh-
men genutzt werden. Ein Grund hierfir kénnte sein, dass die Mikro Unternehmen froh um
die geringen Investitionskosten sind, da meist ohne entsprechende Software gearbeitet wer-

den kann und alles webbasiert ist.

Nimmt man die Perspektive des Cloud Dienstleisters ein, zeigt sich gemass Matros (2012),
dass dieser hohe 6konomische Herausforderungen zu tragen hat, da Cloud Computing nicht
lagerbar ist und hohe Fixkosten mit sich bringt. Aus Sicht des Autors ist dies vergleichbar mit
einem Zug, der mit vielen Wagons gekauft wird, der Zugkaufer im Vorherein aber nicht
weiss, wie viele Sitzplatze verkauft werden kénnen. Die Vorteile des Zuges liegen in den
standardisierten Wagons, die beliebig erweitert werden kénnen, jedoch nur betriebswirt-
schaftlich rentieren, wenn auch entsprechend viele Sitzplatze vermietet sind. Daher ist der
Autor der Meinung, dass der Endkonsument die finanzielle Situation jedes Cloud Service
Providers genau prifen sollte und sich ansonsten lieber einen Cloud Service Broker zur Hilfe

ziehen sollte, um eine entsprechende Beratung zu erhalten.

Auch aus Sicht des Autors wird sich in den nachsten zehn Jahren der Marktanteil von SaaS
zu laaS nochmals vergréssern, da die wenigsten Unternehmen noch eine eigene Software
auf einem Cloud Server installieren werden, vielmehr werden sie diese direkt als Service
beziehen. Die Resultate der Umfrage zeigen ein ahnliches Bild, da SaaS mit 34% am weit-
verbreitetsten ist, gefolgt von laaS mit 26%. Die oben gemachte Prognose spiegelt sich auch
in der von MSM Research (2014) durchgefiihrten Studie wider, die voraussagt, dass die
Ausgaben im SaaS Bereich bis 2016 bei CHF 769.3 Millionen und im laaS Bereich bei CHF
418.2 Millionen liegen werden. Die Autoren unterscheiden beim laaS als grésste Differenz
die Wartung des OS, ob die Wartung vom Endkonsumenten oder vom dem Cloud Service
Provider iGbernommen wird. Aus Sicht von Hoéllwarth (2014) muss der Cloud Service Provider
das OS betreiben, der Autor hat jedoch die gleiche Ansicht wie Harms & Yamartino (2010),

denn beides kann eine Méglichkeit sein.

91% der befragten Unternehmen waren der Meinung, dass Cloud Computing bereits Realitat
ist. Die Forschungsfrage der Bachelorthesis war: ,Welche Chancen und Risiken ergeben
sich fir Deutschschweizer KMUs beim Wechsel auf Cloud Computing?“ Aus Sicht des Au-
tors haben die Unternehmen die Chancen der Literatur widerspiegelt, denn 12% der befrag-
ten Unternehmen sprachen sich fiir eine héhere Flexibilitat aus. Auch bei der MSM Research
Studie (2014) haben 53,6% der 84 befragten Unternehmen Flexibilitat, Agilitdt und Anpas-
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sung auf Businessveranderungen gewahlt. Die Entlastung der internen IT wurde bei der Um-
frage der Bachelorthesis mit 12% auf dem zweiten Rang gewahlt, was in der Literatur nur am
Rande erwahnt worden ist. Aus Sicht des Autors kdnnte dies einen Zusammenhang haben,
da in der Schweiz Nachfragelberschuss in Bezug auf IT-Personal herrscht und die meisten
internen IT-Abteilungen Uberlastet sind. Somit ist es moglich, mittels Cloud Computing die
interne IT zu entlasten und die Qualitat entsprechend zu steigern. Die budgetierbaren Kosten
wurden mit 12% an der dritten Stelle ausgewahlt, denn mit Hilfe von Cloud Computing lassen
sich die Kosten genau budgetieren. Diesen Vorteil der Kostentransparenz bei Cloud Compu-
ting erlauterte auch Marti (2014).

Aus Sicht des Autors fehlten bei den meisten befragten Unternehmen jedoch die Grund-
kenntnisse Uber Cloud Computing, ansonsten ware das ,pay-per-use“-Modell welches ledig-
lich von 5% der befragten Unternehmen angewahlt wurde, allenfalls héher ausgefallen. Die
hdhere Verfligbarkeit ist mit nur 7% geringer ausgefallen als der Autor erwartet hatte. Denn
die Anforderungen an die Verfligbarkeit haben in den letzten Jahren stark zugenommen.
Auch Lemke & Brenner (2015) sehen die Verfiigbarkeit als zentralen Punkt bei Cloud Com-
puting, Nix (2013) spricht gar von einer dauerhaften Verfiigbarkeit im Gegensatz zu On-
Premise Lésungen. Auch der Time-to-market Ansatz, welcher in der Literatur haufig erwahnt
worden ist, wurde in der Umfrage nur von 3% der Unternehmen als Antwort gewahlt. Der
Time-to-market Faktor konnte aus Sicht des Autors jedoch in den nachsten Jahren wichtiger

werden, da Unternehmen z.B. bei Wahrungskrisen schneller reagieren mussen.

Beim Wechsel auf Cloud Computing haben 19% der Befragten als grésstes Risiko gewahlt,
dass der Speicherort der Daten unbekannt ist, was auch die MSM Research Studie (2014)
mit 59.5% belegte. Aus Sicht des Autors werden zukunftig mehr Unternehmen die Daten
ausserhalb der Schweiz lagern, da die Kosten um ein vielfaches glinstiger sind. Es wird sich
zeigen, ob sich Services wie Office365 durchsetzen werden oder ob sich Unternehmen die
Datenhaltung in der Schweiz weiterhin leisten kdnnen bzw. sich dies auch leisten mdchten.
Ebenfalls wurde in der Literatur von Metzger et al. (2011) thematisiert, dass der Speicherort
der Daten ein Risiko sein kann, da die Datenverarbeitung und der entsprechende Zugang zu
den Daten ungewiss sei. Hierbei sollte auch das Schweizerische Datenschutzgesetz beach-
tet werden, falls die Daten nicht in der Schweiz gespeichert werden. Die Anforderungen an
das Datenschutzgesetz wurden dabei mit 12% als Hemmfaktor eingestuft. Aus Sicht des
Autors werden sich auch die Internationalen und Europaischen Datenschutzgesetze in den

nachsten Jahren nochmals anpassen.

Unerwartet war die mit 15% gewahlte Abhangigkeit der Internetanbindung, denn heutzutage

kann mit geringen Kosten und wenig Aufwand eine zweite Internetanbindung realisiert wer-
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den und die Abhangigkeit kann entsprechend minimieret werden. Dies wurde im Theorieteil
von Vossen et al. (2012) und Hanselmann (2012) erlautert. Die Abhangigkeit zur Internetan-
bindung sei hoch und sollte redundant ausgelegt werden. Beim Kontrollverlust der Datenbe-
arbeitung und Datensicherheit haben 15% der befragten Unternehmen Bedenken, was aus
Sicht des Autors verstandlich ist, da dies bei Cloud Services Angeboten meistens noch nicht
genau beschrieben wird. In der Literatur wurde der Vendor Lock-in Effekt haufig als Risiko
erwahnt und bei der Umfrage nur mit 7% als Risikofaktor eingestuft. Der Autor ist der Mei-
nung, der Grund hierflir kénnte im fehlenden Wissen der Unternehmen Uber den Vendor
Lock-in Effekt und dessen Gefahren liegen. Dieser Faktor ist somit héher zu bewerten, als
die Abhangigkeit der Internetanbindung. Bezlglich Sicherheit ist der Autor der gleichen Mei-
nung wie Bedner (2013), dass fir kleinere und mittlere Unternehmen die Sicherheit durch
Cloud Computing erhoht wird, da sich diese die Hardware und die Spezialisten sonst nicht

leisten konnen.

Die Forschungsfrage Uber die Chancen und Risiken bei einem Wechsel auf Cloud Compu-
ting konnte anhand von Kapitel 2 Theoretische Grundlagen und der Umfrage Kapitel 4 Aus-
wertungsteil erfolgreich beantwortet werden. Diese neuen Erkenntnisse sollen den Unter-
nehmen helfen, die Chancen und Risiken bei einem Wechsel auf Cloud Computing zu er-

kennen und entsprechend zu priifen.
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Anhang

A. The NIST Definition of Cloud Computing

Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access
to a shared pool of configurable computing resources (e.g., networks, servers, storage, ap-
plications, and services) that can be rapidly provisioned and released with minimal manage-
ment effort or service provider interaction. This cloud model is composed of five essential

characteristics, three service models, and four deployment models.
Essential Characteristics:

On-demand self-service. A consumer can unilaterally provision computing capabilities, such
as server time and network storage, as needed automatically without requiring human inter-

action with each service provider.

Broad network access. Capabilities are available over the network and accessed through
standard mechanisms that promote use by heterogeneous thin or thick client platforms (e.g.,

mobile phones, tablets, laptops, and workstations).

Resource pooling. The provider's computing resources are pooled to serve multiple consum-
ers using a multi-tenant model, with different physical and virtual resources dynamically as-
signed and reassigned according to consumer demand. There is a sense of location inde-
pendence in that the customer generally has no control or knowledge over the exact location
of the provided resources but may be able to specify location at a higher level of abstraction
(e.g., country, state, or datacenter). Examples of resources include storage, processing,

memory, and network bandwidth.

Rapid elasticity. Capabilities can be elastically provisioned and released, in some cases au-
tomatically, to scale rapidly outward and inward commensurate with demand. To the con-
sumer, the capabilities available for provisioning often appear to be unlimited and can be

appropriated in any quantity at any time.

Measured service. Cloud systems automatically control and optimize resource use by lever-
aging a metering capabilityr at some level of abstraction appropriate to the type of service
(e.g., storage, processing, bandwidth, and active user accounts). Resource usage can be
monitored, controlled, and reported, providing transparency for both the provider and con-

sumer of the utilized service.
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Service Models:

Software as a Service (SaaS). The capability provided to the consumer is to use the provid-
er’s applications running on a cloud infrastructurez. The applications are accessible from var-
ious client devices through either a thin client interface, such as a web browser (e.g., web-
based email), or a program interface. The consumer does not manage or control the underly-
ing cloud infrastructure including network, servers, operating systems, storage, or even indi-
vidual application capabilities, with the possible exception of limited user-specific application

configuration settings.

Platform as a Service (PaaS). The capability provided to the consumer is to deploy onto the
cloud infrastructure consumer-created or acquired applications created using programming
languages, libraries, services, and tools supported by the provider.s The consumer does not
manage or control the underlying cloud infrastructure including network, servers, operating
systems, or storage, but has control over the deployed applications and possibly configura-

tion settings for the application-hosting environment.

Infrastructure as a Service (laaS). The capability provided to the consumer is to provision
processing, storage, networks, and other fundamental computing resources where the con-
sumer is able to deploy and run arbitrary software, which can include operating systems and
applications. The consumer does not manage or control the underlying cloud infrastructure
but has control over operating systems, storage, and deployed applications; and possibly

limited control of select networking components (e.g., host firewalls).
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Deployment Models:

Private cloud. The cloud infrastructure is provisioned for exclusive use by a single organiza-
tion comprising multiple consumers (e.g., business units). It may be owned, managed, and
operated by the organization, a third party, or some combination of them, and it may exist on

or off premises.

Community cloud. The cloud infrastructure is provisioned for exclusive use by a specific
community of consumers from organizations that have shared concerns (e.g., mission, secu-
rity requirements, policy, and compliance considerations). It may be owned, managed, and
operated by one or more of the organizations in the community, a third party, or some com-

bination of them, and it may exist on or off premises.

Public cloud. The cloud infrastructure is provisioned for open use by the general public. It
may be owned, managed, and operated by a business, academic, or government organiza-

tion, or some combination of them. It exists on the premises of the cloud provider.

Hybrid cloud. The cloud infrastructure is a composition of two or more distinct cloud infra-
structures (private, community, or public) that remain unique entities, but are bound together
by standardized or proprietary technology that enables data and application portability (e.g.,

cloud bursting for load balancing between clouds).
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B. Entscheidungskriterien Cloud Outsourcing

PRO ,,Buy*

CONTRA ,,Buy”

Konzentration auf Kernkompetenzen

Zugang zu neuen IT-Know-how, Innova-
tionsprozesse werden schneller in der IT
umgesetzt

Freisetzung von Kapazitaten und Fi-

nanzmitteln Entlastung der IT

Risikotransfer / Verlagerung des Investi-

tionsrisikos

Bessere Leistung bei weniger Kosten.
Hohe Qualitédt der Cloud Services im
Vergleich zum Eigenbetrieb

Bessere Transparenz und Steuerbarkeit
der Kosten

Variable statt fixe Kosten

Hohe Standardisierung und fest definier-

te Leistungen (per SLA)

Kosten- und zeitintensiver Aufbau und
IT-Spezialwissen entfallt

Personalsuche nach gutem IT-Personal
entfallt

Dank Upgrades seitens der Anbieter ist
die IT immer auf dem neusten Stand der
Technik.

Lésungen sind besser skalierbar

Schnellere Reaktion auf Anforderungen
der Kundenseite / schnellere time-to-

market

Abhangigkeit einem IT-

Dienstleistungsunternehmen

von

Risiko: schlechte Qualitat des Outsour-

cing-Partners

Infrastruktur des Hosters kdénnen nicht
gemass dem Wachstum des Kunden

erweitert werden.

Sensible Daten, Geheimhaltungsverein-

barungen mit Kunden
Risiken in der Kooperation durch Kon-
kurs des Outsourcing-Partners

Reibungsverluste kdnnen auftreten

Dauerhafte Liquiditatsbelastung

Ungewisse Akzeptanz und ungewisses

Commitment in Abteilungen

Umgehen von Informationsdefiziten

Geografische Distanzen

Transaktions- und Umsetzungskosten

kommunikationsintensiv

SaaS schwer rickgangig zu machen

Langfristig Verlust von Know-how

Tabelle 1 — Pro und Contra ,Buy* (Darstellung entnommen aus Nix, 2013, S. 73)
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C. Chancen und Risiken laaS, PaaS, SaaS

C.1

Infrastructure as a Service

Chancen

Risiken

Hohe Skalierbarkeit der bendtigten Sys-
teme, je nach Bedarf

Redundante Datenspeicherung
Physisch getrennte Aufbewahrung und
Nutzung von Daten

Keine Maintenance flur Einrichtung und
Betrieb der Infrastruktur

Opex statt Capex

Pay-as-you-Go

Standort der Daten bei Public- wie auch
bei Private Clouds nicht immer erkenn-
bar

Stark abhangig von Verflgbarkeit der
Infrastruktur und Netzwerke

Fehlende oder mangelnde Abgrenzung /
Isolierung der  diversen Daten-
Bearbeitungen

Unberechtigter Datenzugriff auf Grund
von Fehlkonfiguration

Gewahrleistung der Vertraulichkeit, Si-

cherheit und Integritat der Daten

Tabelle 2 — [aaS Chancen und Risiken (Darstellung entnommen aus Dill et al., 2013, S. 13)

C.2

Platfrom as a Service

Chancen

Risiken

Kein Administrationsaufwand, da die
notwendige Infrastruktur nicht selbst im-
plementiert und bereitgestellt werden
muss

Entwicklung im Team (auch geogra-
phisch verteilt)

[IEine einzige Plattform mit minimalen
Kosten

Keine Maintenance flur Einrichtung und
Betrieb der Plattform und deren Tools
Opex statt Capex

Pay-as-you-Go

O

O

O

Vendor Lock-in
Fehlende Portabilitat
Fehlende Interoperabilitat
Keine standardisierten Technologien
Mangelnde Flexibilitat
Anforderungen von proprietdren An-
oder

wendungen Entwicklungsumge-

bungen

Tabelle 3 — PaaS Chancen und Risiken (Darstellung entnommen aus Dill et al., 2013, S. 13)
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Software as a Service
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Chancen

Risiken

Trennbarkeit / Mandantenfahigkeit der
Applikationen

Schnell einsatzfahig / Schnellere Pro-
jekteinflihrung

Keine Maintenance fur den Betrieb der
Business-Funktionalitaten

Opex statt Capex

Pay-as-you-Go

Niedriger Gesamtkosten (TCO)

Mobilitat / Standortunabhangigkeit

Fehlende Portabilitat

Geringere Integrierbarkeit in bestehende
Applikationslandschaften

Geringere Anpassungsmoglichkeiten, da
vorgegebene Standardisierung

Evtl. hdhere Antwortzeiten

Auswahl des richtigen Providers
Sicherheitslicken

Keine Nutzung ohne Internetzugang

Tabelle 4 — SaaS Chancen und Risiken (Darstellung entnommen aus Dill et al., 2013, S. 14)

Seite 117




Entwicklung des Cloud Computings in Deutschschweizer KMUs Sandro Eggenberger
D. Online Fragenkatalog

D.1 Leerer Fragenkatalog

Allgemeinte Informationen

Entwicklung des Cloud Computings in Deutschschweizer KMUs
Sehr geehrte Damen und Herren

Im Rahmen meiner Bachelorthesis im Studiengang Business Information Technology, fiihre
ich eine empirische Untersuchung Uber die Entwicklung von Cloud Computing in Deutsch-
schweizer KMUs durch. Die Umfrage hat den Zweck, die Chancen und Risiken der

Deutschschweizer KMUs in Bezug auf Cloud Computing aufzuzeigen.

Die Befragung richtet sich an Entscheidungstrager wie Verwaltungsrate, Geschéaftsleitung,
mittleres und héheres Kader, Abteilungsleiter IT, CEO, CFO, COO, CIO oder CTO, die in
einem KMU bis zu 249 Mitarbeitende tatig sind.

Die Teilnahme an der anonymen Umfrage nimmt 10 bis 15 Minuten in Anspruch. Auf
Wunsch stelle ich allen Teilnehmer meine finale Bachelorthesis zur Verfugung. Wichtig ist
es, dass nur eine Person der selben Firma an der entsprechenden Umfrage teilnimmt. Die

Daten werden vertraulich behandelt.
Ich bedanke mich im Voraus fiir Ihre Unterstiitzung
Freundliche Grisse

Sandro Eggenberger

Diese Umfrage enthalt 18 Fragen.
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Frageblock 1 — Personliche- Unternehmensinformationen

1. Bitte wahlen Sie lhre Position an
Bitte wahlen Sie nur eine der folgenden Antworten aus:

o Verwaltungsrat

o Geschéftsleitung
o Abteilungsleiter IT
o Hobheres Kader

o Mittleres Kader

o CEO
o CFO
o COO
o CIO

o CTO

2. Firmenname und Ortschaft (dies ist optional und wird nicht veroéffentlicht)
Bitte geben Sie Ihre Antwort(en) hier ein:

Firma

Ort

3. Wie viele Arbeithehmende sind in lhrem Unternehmen beschéftigt?
Bitte wahlen Sie nur eine der folgenden Antworten aus:

o 1-9 Beschaftigte
o 10 bis 49 Beschaftigte
o 50 bis 249 Beschaftige

4. Wie viele IT-Mitarbeitende beschaftigt Ihr Unternehmen?
Bitte wahlen Sie nur eine der folgenden Antworten aus:

o Keine Mitarbeitende

o 1 bis 5 Mitarbeitende

o 6 bis 10 Mitarbeitende

o 11 bis 20 Mitarbeitende
o 21 bis 60 Mitarbeitende
o 61 bis 120 Mitarbeitende
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O

O

121 bis 249 Mitarbeitende

Externe Firma / Personal

5. In welcher Branche ist Ilhr Unternehmen tatig?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

o}

Aus- und Weiterbildung
Automobil-Gewerbe

Bauen und Wohnen

Consulting / Unternehmensberatung
Finanz- und Versicherungswesen
Gesundheitswesen

Handel

Hotel, Gastro, Tourismus
Industrie

Informationstechnologie

Kunst / Unterhaltung

Marketing und PR
Pharamaindustrie

Sonstige Dienstleistungen
Stromindustrie

Verkehr / Logistik

Andere

6. Welchen Anteil haben die IT-Kosten an lhren Gesamtkosten inkl.

Personalkosten?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

1 bis 5%

6 bis 10%

11 bis 30%
31 bis 70%
mehr als 70%

keine Angabe
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Frageblock 2 — Cloud Nutzung

7. Haben Sie sich mit Cloud Computing schon befasst und kennen Sie den Nutzen fiir

lhr Unternehmen?
Bitte wahlen Sie nur eine der folgenden Antworten aus:

o Ja, wir haben uns befasst und kennen den Nutzen
o Ja, wir haben uns befasst, kennen aber den Nutzen nicht vollumfanglich

o Nein, wir haben uns noch nicht damit befasst

8. Welchen Nutzen sehen Sie bei Cloud Computing fir lnr Unternehmen?

(Diese Frage wird nur angezeigt, wenn bei der Frage 7. Ja, wir haben uns befasst und kennen den

Nutzen ausgewahlt wird.)

Bitte geben Sie lhre Antwort hier ein:

9. Ist Cloud Computing lhrer Meinung nach ein Hype oder Realitét?
Bitte wahlen Sie nur eine der folgenden Antworten aus:

o Immer noch ein Hype

o Bereits Realitat

10. Warum ist Cloud Computing lhrer Meinung nach immer noch ein Hype?
(Diese Frage wird nur angezeigt, wenn bei der Frage 9. Immer noch ein Hype ausgewahlt wird.)

Bitte geben Sie Ihre Antwort hier ein:

11. Welches Cloud Modell nutzen Sie bereits?
Bitte wahlen Sie nur eine der folgenden Antworten aus:

o Keines

o Private Cloud (Server/Storage/Netzwerk; Zugang nur fur eigenes Unternehmen)

o Public Cloud (6ffentliche Cloud - mit Kennwortschutz)

o Hybrid Cloud (Mischform zwischen Private und Public Cloud)

o Community Cloud (mehrere Organisationen/Unternehmen die eine Cloud gemein-
sam nutzen)

o weiss nicht
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12. Werden bereits Cloud Services in lhrer Firma genutzt? *

Bitte wahlen Sie alle zutreffenden Antworten aus:

N I I I O

O

O

Ja - laaS (Infrastructre as a Service) -> Server, Storage und Netzwerk

Ja - PaaS (Platform as a Service) -> Entwicklungsplattform

Ja - SaaS (Software as a Service) -> Webbasierte Anwendung

Ja - XaaS (Everything as a Service) alle anderen Cloud Service z.B. Business Pro-
cess as a Service

Nein es werden keine Cloud Services genutzt

weiss nicht

13. Planen Sie in lhrem Unternehmen Cloud Services einzufiihren?

(Diese Frage wird nur angezeigt, wenn bei der Frage 12. Nein es werden keine Cloud Services ge-

nutzt ausgewahlt wird.)

Bitte wahlen Sie nur eine der folgenden Antworten aus:

Eine Nutzung von Cloud Services ist nicht vorgesehen

Ja in den nachsten 12 Monaten

Ja in den nachsten 24 Monaten

Ja in den nachsten 36 Monaten

Wir haben unseren IT-Betrieb outgesourced (ohne entsprechende Cloud Vorteile)

Sonstiges
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Frageblock 3 — Cloud Chancen und Risiken

14. Welche sind fiir Sie die drei wichtigsten Antriebsfaktoren/Chancen, die sich durch

Cloud Services ergeben?
Bitte wahle 3 Antworten aus.
Bitte wahlen Sie alle zutreffenden Antworten aus:

Hohere Flexibilitat

Budgetierbare Kosten

Agilitat, schnelle Anpassung auf Businessveranderungen
Skalierbarkeit (Ausgleichung von Lastspitzen)
Standardisierung mit Hilfe von Best-Practice
Time-to-market

Pay-per-Use Prinzip

Fokus auf Kernprozesse

Entlastung interne IT

Zeitnahe Nutzung von innovativen Losungen
Investitionskosten entfallen

Hohere Verflgbarkeit

Geringere Ressourcenbindung durch Cloud Service Provider

Mehr Sicherheit durch professionelle Services des Cloudbetreibers

Oo0Oo0O0o0Oo0OooooOooooOoaoad

Sonstiges:

15. Welches sind fiir Sie die drei grossten Hemmfaktoren/Risiken

Cloud Services ergeben?
Bitte wahle 3 Antworten aus.
Bitte wahlen Sie alle zutreffenden Antworten aus:

Speicherort der Daten unbekannt

Vendor Lock-in Effekt (von einem Anbieter abhangig)
Datenverlust

Finanzielle Stablilitdt des Providers

Anforderungen an den Datenschutz

Know-how Verlust im eigenen Unternehmen

Fehlende persénliche Bindung zum Cloud Servcie Provider

OO0O0O00a0aoa

Komplexe Integration der Cloud Services

, die sich durch
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Datenléschung nach Ablauf des Vertrages nicht gewahrleistet
Kontrollverlust der Datenbearbeitung und Datensicherheit
Unbekannte Anzahl von Subcontractors

Hohe Abhangigkeit der Internetanbindung

Mangelnde Erfahrung des Cloud Providers

Migrationsprojekt verursacht hohe Umsetzungskosten

OO0o0ooOooOooaon

Sonstiges:

16. Was sind die drei wichtigsten Entscheidungskriterien fiir die Wahl eines Cloud

Service Providers?
Bitte wahle 3 Antworten aus.
Bitte wahlen Sie alle zutreffenden Antworten aus:

Rechtssitz des Unternehmens in der Schweiz

Gunstige Standardvertrage

Individuelle Vertrage

Datenhaltung 100% in der Schweiz

Alles aus einer Hand (Hosting, Migration, Projekt, Services)
Cloud Service Provider ist auf eine Branchenldsung spezialisiert
Referenzen und Erfahrung im Cloud Business

Frihere Zusammenarbeit, oder bereits vorhandene Vertrage
Globaler Cloud Provider mit weltweiten Rechenzentren
Empfehlung Beratungsunternehmen

Partner der Cloud Anbieter, Rechenzentrum, Internet Provider usw.
Private Cloud muss angeboten werden

Hybrid Cloud muss angeboten werden

Public Cloud muss angeboten werden

Community Cloud muss angeboten werden

OO0O0O0O0OOoOoOoOoOooOooOooOooOooOoao

Sonstiges:

17. Kommt eine Datenhaltung ausserhalb der Schweiz in Frage?
Bitte wahlen Sie nur eine der folgenden Antworten aus:

o Nein, alle Daten miissen in der Schweiz bleiben
o Ja, es kdnnen alle Daten im Ausland gelagert werden

o Ja, es kann eine Mischform der Datenhaltung geben (Schweiz / Ausland)
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18. Was waren die grossten Herausforderungen, wenn Sie Cloud Computing in lhrem

Unternehmen einsetzen wiirden?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O

Fehlende Unterstiitzung des Managements
Abwehrhaltung der IT-Belegschaft
Kontrollverlust

Einhaltung von Compliance
Vertragsgestaltung

Fehlendes internes Know-how

Sonstiges

19. Wie stellen Sie sich die Kommunikation mit ihrem Cloud Service Provider vor?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O

O

Direkt; Kunde mit Cloud Service Anbieter

Indirekt; Kommunikation Gber einen externen IT-Berater

20. Welche drei wichtigsten Cloud Services wiirden Sie am ehesten von einem Cloud

Service Provider beziehen?

Bitte wahle 3 Antworten aus.

Bitte wahlen Sie alle zutreffenden Antworten aus:

Oo0Oo0Oo0Oo0OOoOoOooOoOooogooaod

Big Data

Branchensoftware

Business Intelligence

CRM (Customer-Relationship-Management)
Datenablage

Datenaustausch mit Externen

E-Mail

ERP (Enterprise-Resource-Planning)
Mobile Device Management
Netzwerk (LAN/WAN)

Office Suite

Project Management

Security

Server
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O Storage
O Telefonie / VolP (Voice over IP)

O VDI (Virtual Desktops Infrastructure)
[0 Sonstiges

Abschluss

Wiinschen Sie weitere Informationen?

Bitte wahlen Sie alle zutreffenden Antworten aus:
Ich méchte Uber die Ergebnisse der Befragung informiert werden.

Ich interessiere mich fur weitere Studien der Kalaidos Fachhochschule.

(I I I W I

Meine E-Mailadresse lautet:

Falls Sie eine oder mehrere der obenstehenden Antworten gewahlt haben, so geben Sie bitte lhre E-

Mail Adresse an. Diese wird ausschliesslich hierflir genutzt und nicht an Dritte weitergegeben.

Falls Sie Fragen oder Anmerkungen haben, so kénnen Sie uns diese hier gerne mit-

teilen.

Bitte geben Sie lhre Antwort hier ein:
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Antworten zur Frage 1 - Bitte wahlen Sie lhre Position an

Antwort Optionen: Antworten in Prozent: | Riickmeldungen:
Verwaltungsrat 10% 16
Geschéftsleitung 32% 53
Abteilungsleiter IT 17% 28
Hoheres Kader 4% 7
Mittleres Kader 7% 12
CEO 17% 29
CFO 5% 8
COO 1% 2
CIO 5% 9
CTO 1% 2
Frage beantwortet: 166
Frage uibersprungen: 0

Antworten zur Frage 2 - Firmenname und Ortschaft (dies ist optional und wird

nicht veroffentlicht)

Antwort Optionen:

Riickmeldungen:

Firma 118
Ort 124
Frage uibersprungen: 42
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Antworten zur Frage 3 - Wie viele Arbeitnehmende sind in lhrem Unternehmen

beschaftigt?

Antwort Optionen:

Antworten in Prozent:

Riickmeldungen:

1-9 Beschaftigte 34% 56
10 bis 49 Beschéftigte 33% 54
50 bis 249 Beschaftigte 34% 56
Frage beantwortet: 166
Frage ubersprungen: 0

Antworten zur Frage 4 - Wie viele IT-Mitarbeitende beschéaftigt lhr Unterneh-

men?

Antwort Optionen:

Antworten in Prozent:

Riickmeldungen:

Keine Mitarbeitende 28% 47
1 bis 5 Mitarbeitende 41% 67
6 bis 10 Mitarbeitende 7% 11
11 bis 20 Mitarbeitende 5% 9
21 bis 60 Mitarbeitende 5% 8
61 bis 120 Mitarbeitende 2% 4
121 bis 249 Mitarbeitende 1% 2
Externe Firma / Personal 10% 17
Frage beantwortet: 165
Frage ubersprungen: 1
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Antworten zur Frage 5 - In welcher Branche ist lhr Unternehmen tatig?

Antwort Optionen:

Antworten in Prozent:

Riuckmeldungen:

Aus- und Weiterbildung 1% 2
Automobil-Gewerbe 2% 3
Bauen und Wohnen 13% 22
Consulting / Unternehmensberatung 15% 25
Finanz- und Versicherungswesen 8% 14
Gesundheitswesen 1% 2
Handel 4% 6
Hotel, Gastro, Tourismus 2% 3
Industrie 8% 14
Informationstechnologie 23% 39
Kunst / Unterhaltung 1% 1
Marketing und PR 2% 3
Pharamaindustrie 1% 1
Sonstige Dienstleistungen 3% 5
Stromindustrie 1% 2
Verkehr / Logistik 2% 3
Andere 13% 21
Frage beantwortet: 166
Frage uibersprungen: 0

Sonstige: Abwasser und Recycling, Architekturbiro, Architekturdienstleistung, Beschriftung

Signaletik, Beschriftungen/Werbung, Chemie, Data Center, Druckerei, Fluggesellschaft,

Herstellung von Sensoren, Immobilien, Messebau, Personalvermittlung und -verleih, Pro-

duktion und Handel, Rechtsberatung, Sportanlagen, Transport & Recycling, Verwaltung
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Antworten zur Frage 6 - Welchen Anteil haben die IT-Kosten an lhren Gesamt-

kosten inkl.

Antwort Optionen: Antworten in Prozent: | Riickmeldungen:
1 bis 5% 43% 71

6 bis 10% 25% 42

11 bis 30% 1% 18

31 bis 70% 2% 4

mehr als 70% 4% 7

keine Angabe 14% 24

Frage beantwortet: 166

Frage iibersprungen: 0

Antworten zur Frage 7 - Haben Sie sich mit Cloud Computing schon befasst

und kennen Sie den Nutzen fiir lhr Unternehmen?

Antwort Optionen: Antworten in Prozent: | Riickmeldungen:
Ja, wir haben uns befasst und kennen den | 64% 106

Nutzen

Ja, wir haben uns befasst, kennen aber den | 20% 33

Nutzen nicht vollumfanglich

Nein, wir haben uns noch nicht damit befasst | 16% 27
Frage beantwortet: 166
Frage uibersprungen: 0
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Aufteilung KMUs Frage7:

Mikrounternehmen

Ant. %| Riick.

Kleine Unter-

nehmen

Ant. %| Riick.

Mittlere Un-

ternehmen

Ant. %| Riick.

Ja, wir haben uns befasst und 38 | 68% 35| 65% 33 159%
kennen den Nutze:

Ja, wir haben uns befasst, kennen 8115% 12| 22% 13123%
aber den Nutzen nicht vollumfang-

lich

Nein, wir haben uns noch nicht 10| 18% 7113% 10| 18%

damit befasst

Antworten zur Frage 8 - Welchen Nutzen sehen Sie bei Cloud Computing fiir lhr

Unternehmen?

Sonstige:

¢ Auslagerung ins Cloud non-kritische Systemen ohne vertrauliche Daten. - Sehre schnelle

Implementierung

e Fokussierung auf Kernkompetenzen - kein KnowHow-Aufbau in branchenfremden IT-

Themen — Kosteneffizienz

e Hohe Agilitat bei sich andernden Bedurfnissen - Outsourcing technische Fahigkeiten

zum Betrieb solcher Infrastrukturen

¢ Keine interne IT-Organisation mehr aufrechterhalten

e Klare Services - Verfugbarkeit on demand, weltweit - klare Kostenstruktur - geringe In-

vestitionen - Skalierung der Services, Performance und Leistung

¢ Knowhow muss nicht extra aufgebaut werden - gemeinsame Nutzung von Systemen

e nutzungsbasierte Abrechnung - ein Aufbau eigener Skills nétig - Mobilitat

o Skalierbarkeit - Rasche adaption der Performance

¢ Standortunabhangigkeit - neue Backupmadglichkeiten - niedrigere Hardwarekosten — ,un-

beschranktes" Datenvolumen

o Kosten — Skalierbarkeit —Transparenz —Verfugbarkeit —Agilitat

o Agilitéat — Flexibilitat — Skalierfahigkeiten Kosten
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o Agilitét, Variabilsierung der Kosten, Konzentration auf Innovationsthemen, CAPEX zu
OPEX, Prototyping, etc

¢ Als Kleinunternehmen kénnen wir nur Cloud Computing kosteneffizient arbeiten.

¢ Als weltweiten Colocation-Provider beherbergen wir zunehmend Cloud-Anbieter in unse-
ren Rechenzentren. Dadurch ist Cloud Computing eine entscheidende Komponente un-
seres Umsatzwachstums

¢ An jedem beliebigen Ort auf die Cloud zugreifen und Ausdrucken oder andern.

e Auflésung der lokalen Ressourcen

¢ Auslagern Betrieb, Wartung, Upgrades

e Reduktion der Inhouse IT Infrastruktur

e Backup / Zugriff von Gberall her

o bessere Skalierbarkeit, hdhere Verfligbarkeit und Standortunabhangigkeit

e BYOD, keine Investitionskosten, tiefere Lohnkosten

e Daten von uberall auf verschiedenen Geraten aufrufbar

e Datenschutz und Datensicherheit

¢ Hohe und Ortsunabhangige Verfligbarkeit der Daten

¢ Datensicherung, Backup, Redundanz, Desaster Recovery im externen RZ

¢ Datenverfiigbarkeit, -Management, Backup-Restore, On-Demand Ressourcen

o Datenzugriff jederzeit und uneingeschrankt

¢ Die Variabilisierung von Fixkosten (monatliche Geblhr, "Pay-as-you-use").

e Dynamisch nutzbar, gut skalierbar, bezahlt nur was man nutzt

e Dynamische Umgebung

o Effizienzsteigerung, Prozessvereinfachung, Kundenfreundlichkeit

e Einsatz der Cloud als drittes RZ fir Anwendungen, deren Ressourcenbedarf stark
schwankt. Aufbau eigener Clouds als Dienstleistung fir Kunden.

e Erhéhung der Reaktionszeit der IT

o Verfligbarkeit "anytime anywhere"

o Kostentransparenz

e Erhohung der Standardisierung der IT Services fur die Mitarbeiter, Reduktion der Kosten,
Sicherstellung der Skalierbarkeit

e Erhdhung von Mobilitat und Flexibilitat

¢ Externalisieren von Nicht-Kernaufgaben

o Externe Betreuung unserer IT inkl. Datensicherung und Datensicherheit

e Externe Datensicherung, Zugriff 'von tberall’

e Flexibilitat
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o Flexibilitat

¢ Sicherheit, Verfiigbarkeit

e Kosten

e Flexibilitat

e Skalierbarkeit

e Volumeneffekt

e Geschwindigkeit in Umsetzung

o Flexibilitdt und Kostenreduktion

¢ Flexibilitat und mehr IT Verantwortung bei beim Provider.

¢ Flexibilitat, Kostentransparenz und Planbarkeit

o Fur die externen MA die Datenverflugbarkeit, fir allenfalls Datensicherungen die geogra-
phische Unabhangigkeit.

e Fir standardisierte Anwendungen wie Email und Collaboration macht es absolut Sinn auf
Cloud Computing zu setzen. Da es unter anderem regelmassig aktualisiert wird und
Uberall und jederzeit zur Verfligung stehen kann. Es kann problemlos mehr (oder auch
weniger) Platz / Email Konten oder sonstiges sofort genutzt werden.

¢ Geringer Nutzen da uns die gesetzlichen Bestimmungen stark einschranken.

¢ hohe Flexibilitdt und Unabhangigkeit von Hardware.

¢ hohere Flexibilitdt, mehr Mobilitat, bessere Skalierbarkeit

e Home Office

e Hosted Exchange,

o GPS-basierte Logistik-Anwendungen

¢ Internen Entlastung

¢ jederzeit aktuelle Systeme und Software, Sicherheit, kalkulierbare Kosten, professionelle
Wartung und Betreuung

e Keine

¢ Keine Investitionskosten flir eigenen Server

¢ Wartung und Unterhalt eines eigenen Servers fall weg

¢ Hohe Sicherheit durch externe Datensicherung

e Daten kdnnten mit jedem Internetanschluss zuganglich sein, plattformunabhangig

¢ Keine Investition in eigene Hardware.

e Flexibler Zugriff von Uberall.

e Kalkulierbare Kosten.

e keinen

e Keinen
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e keinen

¢ Keinen grossen Nutzen flr unsere Unternehmung

o Keinen speziellen Nutzen

¢ Keinen, wir haben unsere eigene Cloud seit 10 Jahren

e Keinen. Wir arbeiten mit sensitiven Kundendaten und verzichten daher zu 100% auf
Cloud Dienste

o Kosteneinsparungen IT-Infrastruktur

o Kosteneinsparungen, héhere Flexibilitat

¢ Kostenglinstige Datenhaltung mit weltweitem Zugriff, sofern erforderlich

o Kostenglinstige Leistungen fur immer komplexer werdende Umgebungen

e Kostenvorteile

e Schneller Zugriff auf Applikationen

e Mehr Flexibilitat

e Mobilitat

o Mobilitat, Verfugbarkeit

¢ Neue Dienstleistungen fur unsere Kunden im Outsourcing- Swiss Cloud

e pay as you go, Flexibilitat, kein Investment

e primar Flexibilitdt in der Bereitstellung - qualitativ, quantitativ, Schnelligkeit; weniger in-
ternen Aufwand fir Wartung, Updgrades; hohere Verflugbarkeit des Endsystems

o Rationalisierung

o Reduktion Komplexitat, Kosteneinsparungen, Wettbewerbsvorteile

e Redundater Zugriff auf die Daten Weltweit

o reduzierte HW-Investitionen, Service Verfugbarkeit

e Reduzierung TCO

e Schnelle Einfihrung von neuen IT-Services. Keine Investitionskosten fir neue IT-
Services. Verringerung der bendtigten Personalressourcen fir Installation und Wartung
von IT-Systeme.

¢ Schnelle Nutzung von Standardldsungen ohne Verwendung interner Ressourcen.

e Seitdem unser Server vor ca. 2 Jahren mal gecrasht ist, nutzen wir Outlook via Office
365 und haben dadurch eine wesentlich grossere Betriebssicherheit, als dass wir es mit
unserem eigenen Server hatten.

e Senkung der HW Kosten

e Senkung der Kosten

¢ Sichere Speichermdglichkeit nicht sensibler Daten

¢ Standortunabhangiger Zugriff auf alle Daten (Homeoffice)
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e Versionssicherheit

o Skalierbarkeit, Dezentralisierung, Reduzierung der IT-Kosten

o Skalierung, Konzentration auf das wesentliche, Sicherheit, Produktivitat

e Softwaremassig permanent a jour.

e Serverwartung (wir haben 2 Server) entfallt.

¢ Moderne Lésung; monatliche Kosten sind eher tiefer.

e [T-Umstellung ist sowieso fallig, warum nicht jetzt umstellen?

¢ Wir haben den Entscheid vor 2 Monaten getroffen und starten die Installation nachste
Woche.

o Standiger Zugriff auf die Daten von Uberall; Sichere Datenablage; Einsparung bei Server-
infrastruktur

¢ Standort Unabhangigkeit, Kontrollierte Kosten

e Time-To-Market, alles Webbasiert nutzen

e Transfer von Verantwortung

e Reduktion der TCO

e Vvielste

¢ Von extern immer und Uberall zugriff.

o Webbasiert, Daten lberall verfligbar

¢ Weniger Nutzer. Unser Umsatz und Gewinn schwanken sehr stark; dem miissen sich die
IT-Kosten anpassen. Cloud-Modelle "produzieren” jedoch fixe Kosten.

o Wir arbeiten aktuell mit Cloud Computing. Vorteile: Daten sind extern mehrfach gesichert
(Brand, Einbruch usw.), Zugriff Gberall mdglich, keine eigene Server (eher héhere An-
schaffungskosten)

e wir haben schon einiges umgestellt und werden noch fortfahren. Zugriff von tberall her,
Keine teure interne IT mehr, immer die neusten Produkte - dies die grossen Vorteile fur
uns.

¢ Wir haben uns gegen Cloud entschieden; die gesamte Infrastruktur sowie die Daten sind
inhouse.

¢ Wir sind Anbieter eines Cloud Basierten Web CXM Systems fiir KMU

e Ausserdem verwenden wir eine Cloud-basierte Office Suite

e Wir vertreiben selber eine Cloud Computing-Lésung und setzen auch solchen Lésungen
fur interne Prozesse ein. Optimaler Kosten-Nutzen-Effekt.

e Zentral, Uberall erreichbar, Kosten, bezahlen den notwendigen Service

e Zugriff von Uberall

Seite 135




Entwicklung des Cloud Computings in Deutschschweizer KMUs Sandro Eggenberger

Frage beantwortet: 101

Frage uibersprungen: 38

Antworten zur Frage 9 - Ist Cloud Computing lhrer Meinung nach ein Hype o-

der Realitat?

Antwort Optionen: Antworten in Prozent: | Riickmeldungen:
Immer noch ein Hype 9% 15

Bereits Realitat 91% 150

Frage beantwortet: 165

Frage ubersprungen: 1

Antworten zur Frage 10 - Warum ist Cloud Computing lhrer Meinung nach im-

mer noch ein Hype?

Sonstige:

viele Firmen/Organisationen die ich kenne reden darliber aber sie befassen sich nicht
wirklich damit - abgedroschenes Schlagwort - technisch passiert das alles trotzdem, weil
es sinn macht, womadglich andert das Schlagwort nochmals

Cloud wird immer noch sehr stark propagiert und viele Entscheidungstrager lassen sich
durch irreflihrende Werbeversprechen blenden statt sich kritisch mit den Vor- und Nach-
teilen auseinander zu setzen. Zudem ist es nicht viel mehr als das klassische Outsour-
cing, von welchem man heute nichtmehr so viel spricht. Die Frage ist Uberhaupt was den
Cloud ist. Da versteht jeder was anderes und die Werbung bezeichnet bald alles was im
Internet ist als Cloud.

Da es sich gemessen in % zu anderen Technologien noch im einstelligen Bereich be-
wegt. Die Tendenz ist klar steigend, jedoch ist eine Marktsattigung oder Stabilisierung
noch in weiter ferne.

Einige Firmen zwingen einem in die Cloud. Doch die meisten Firmen werden sich davor
hiten ihre eigenen Daten in die Cloud zu senden.

Es hapert mit der Umsetzung. Selbst grossere Unternehmen haben Schwierigkeiten bei

der Implementierung von private Cloud Infrastrukturen.
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¢ Ich weiss leider gar nicht, was das genau ist.

¢ Kaum ein Unternehmen ist so gut angebunden, dass es einen Ausfall der Internetanbin-
dung problemlos verkraften kann - dazu missten die Anbindungen redundant von zwei
Seiten ins Gebaude gefiihrt werden und von 2 ISP verantwortet werden. Diese dirften
bis zum nachsten Knotenpunkt niemals im gleichen Graben verlaufen. Fallt die Inter-
netanbindung aus, sind alle Cloud Dienste nicht erreichbar und das Unternehmen steht
still. Von den notwendigen Bandbreiten, die man nach extern symmetrisch erhalten
muss, um die in einigen Branchen benétigten Datenmengen zu transferieren, erzahle ich
lieber nichts. Entweder nicht zu bekommen oder nicht bezahlbar. Gigabit fir jeden Client
in einem Standort selbst ist kein Problem, denn vernetzt werden muss prinzipiell immer.

e Ab einer gewissen Unternehmensgrosse ist es sinnvoller die Technik selbst zu betreiben,
auch wenn dies Personal und Schulung nach sich zieht und man unter Umstanden nicht
die absolute Hochverflugbarkeit intern erreichen kann. Wir haben bei unserer Internetan-
bindung eine Verflgbarkeit von 98.5% wahrend der Arbeitswoche zu den Arbeitszeiten.
Unser internes Netzwerk samt Hyper-V-Cluster und darauf betriebenen Server-VMs er-
reicht einiges mehr ohne grossen Aufwand. Clients und Drucker mussen vor Ort eh be-
treut werden, so dass man mit aktuellem Cloud Computing lediglich die Serverseite aus-
lagern kann. Alles andere muss lokal bleiben. Es gibt gewisse Branchen, flr welche
Cloud Computer entweder aus Sicherheitsgriinden oder Performancegrinden derzeit
noch keinen Sinn macht. Gepusht wird es von den Anbietern trotzdem als ware es die
neueste Erfindung.

¢ Neues Kundenmodell ergibt neue Einnahmequelle fir IT Ferien

¢ Sehe Anwendung (ausser private Cloud) eher im privaten Bereich

¢ Vor- und Nachteile halten sich die Waage

o weil der langfristige Nutzen noch nicht bekannt ist

Frage beantwortet: 1

Frage iibersprungen: 4
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Antworten zur Frage 11 - Welches Cloud Modell nutzen Sie bereits?

Antwort Optionen: Antworten in Prozent: | Riickmeldungen:
Keines 29% 48
Private Cloud (Server/Storage/Netzwerk;
o 35% 58

Zugang nur fur eigenes Unternehmen)
Public Cloud (6ffentliche Cloud - mit Kenn-

13% 21
wortschutz)
Hybrid Cloud (Mischform zwischen Private

16% 26
und Public Cloud)
Community Cloud (mehrere Organisatio-
nen/Unternehmen die eine Cloud gemeinsam | 4% 7
nutzen)
weiss nicht 3% 5
Frage beantwortet: 165
Frage iibersprungen: 1

Aufteilung KMUs Frage 11:

Mikrounternehmen | Kleine Unter- | Mittlere  Un-
nehmen ternehmen
Ant. %| Riick. Ant. %| Riick. | Ant. %| Riick.
Keines 15127% 18| 34% 15| 27%
Private Cloud (Ser- 19| 34% 17| 32% 221 39%
ver/Storage/Netzwerk; Zugang nur
fur eigenes Unternehmen)
Public Cloud (6ffentliche Cloud - 111 20% 519% 519%
mit Kennwortschutz)
Hybrid Cloud (Mischform zwischen 6|11% 9117% 111 20%
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Private und Public Cloud)

Community Cloud (mehrere Orga- 5]19% 112% 112%
nisationen/Unternehmen die eine

Cloud gemeinsam nutzen)

weiss nicht 0]0% 3|6% 2|4%

Antworten zur Frage 12 - Werden bereits Cloud Services in

lhrer Firma ge-

nutzt?
Antwort Optionen: Antworten in Prozent: | Rickmeldungen:
Ja - laaS (Infrastructre as a Service) -> | 26% 58
Server, Storage und Netzwerk
Ja - PaaS (Platform as a Service) | 6% 14
-> Entwicklungsplattform
Ja - SaaS (Software as a Service) ->| 33% 74
Webbasierte Anwendung

6% 13
Ja - XaaS (Everything as a Service) alle an-
deren Cloud Service z.B. Business Process
as a Service
Nein es werden keine Cloud Services ge- | 26% 59
nutzt
weiss nicht 4% 8
Frage beantwortet: 166
Frage uibersprungen: 0

Seite 139




Entwicklung des Cloud Computings in Deutschschweizer KMUs

Sandro Eggenberger

Aufteilung KMUs Frage 12:

Mikrounter-

nehmen

Ant. %| Riick.

Kleine Unter-

nehmen

Ant. %| Riick.

Mittlere Un-

ternehmen

Ant. %| Riick.

Ja - laaS (Infrastructre as a Service) -> 26 | 12% 13| 6% 19| 8%
Server, Storage und Netzwerk

Ja - PaaS (Platform as a Service) -> 311% 713% 4| 2%

Entwicklungsplattform

Ja - SaaS (Software as a Service) -> 24| 11% 24 111% 26 112%
Webbasierte Anwendung

Ja - XaaS (Everything as a Service) alle 61|3% 21 1% 512%

anderen Cloud Service z.B. Business

Process as a Service

Nein es werden keine Cloud Services 19| 8% 221 10% 18| 8%
genutzt

weiss nicht 110% 5|2% 21 1%

Antworten zur Frage 13 - Planen Sie in lhrem Unternehmen Cloud Services

einzufiihren?

Antwort Optionen: Antworten in Prozent: | Riickmeldungen:
Eine Nutzung von Cloud Services ist nicht | 56% 33

vorgesehen

Ja in den nachsten 12 Monaten 15% 9

Ja in den nachsten 24 Monaten 5% 3

Ja in den nachsten 36 Monaten 7% 4

Wir haben unseren IT-Betrieb outgesourced | 7% 4

(ohne entsprechende Cloud Vorteile)
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Sonstiges: 10% 6
Frage beantwortet: 59
Frage iibersprungen: 0
Sonstige:

e Bei nachster Erneuerung wird das sicher wieder Thema sein

e Esistein PoC geplant.

e (Google Drive wird bereits genutzt

e noch kein Entscheid

e Privat Cloud Services werden ausschliesslich von internen MA erbracht

e Wir haben unseren IT-Betreibe outgesoruces ohne Cloud Vorteile. Die Serverraum
der IT-Firma ist im selben Haus uns wir sind deshalb Uber die Hausleitungen ver-

bunden. Ansonsten hatten wir bereits Cloud.

Antworten zur Frage 14 - Welche sind fiir Sie die drei wichtigsten Antriebsfak-

toren/Chancen, die sich durch Cloud Services ergeben?

Antwort Optionen: Antworten in | Rickmeldungen:
Prozent:

Hohere Flexibilitat 13% 63
Entlastung interne IT 13% 61
Budgetierbare Kosten 12% 56
Investitionskosten entfallen 10% 48
Hoéhere Verflgbarkeit 8% 38
Agilitat, schnelle Anpassung auf Businessverande- 6% 09
rungen

Skalierbarkeit (Ausgleichung von Lastspitzen) 6% 27
Fokus auf Kernprozesse 6% 30
Pay-per-Use Prinzip 5% 26
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Zeitnahe Nutzung von innovativen Losungen 5% 23
Geringere Ressourcenbindung durch Cloud Service

5% 24
Provider
Mehr Sicherheit durch professionelle Services des 59, 05
Cloudbetreibers °
Time-to-market 3% 15
Standardisierung mit Hilfe von Best-Practice 2% 9
Sonstiges: 2% 9
Frage beantwortet: 163
Frage ubersprungen: 3

Sonstige:

e das machen wir selber
e Desaster Recovery

o externe Zuganglichkeit

e keine
e keine
e Keine
e Mobilitat

e nur zentrale Datenhaltung, wir brauchen keine weiteren Faktoren

e weiss nicht

Aufteilung KMUs Frage 14

Mikrounternehmen

Ant. %] Riick.

Kleine Unter-

nehmen

Ant. %] Riick.

Mittlere Unter-

nehmen

Ant. %] Riick.

Hohere Flexibilitat 12| 5% 26 | 5% 25| 2%
Budgetierbare Kosten 19| 4% 15| 3% 22 |1 5%
Agilitdt, schnelle Anpassung auf 511% 15| 3% 912%
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Businessveranderungen

Skalierbarkeit (Ausgleichung von 41 1% 912% 141 3%
Lastspitzen)

Standardisierung mit Hilfe von 41 1% 311% 210%

Best-Practice

Time-to-market 210% 812% 511%

Pay-per-Use Prinzip 912% 711% 10| 2%
Fokus auf Kernprozesse 912% 12| 2% 912%

Entlastung interne IT 19| 4% 21| 4% 21| 4%
Zeitnahe Nutzung von innovativen 10 | 2% 711% 61]1%

Lésungen

Investitionskosten entfallen 19| 4% 13| 3% 16 | 3%
Hohere Verflugbarkeit 15| 3% 111 2% 121 2%
Geringere Ressourcenbindung 912% 511% 10| 2%
durch Cloud Service Provider

Mehr Sicherheit durch professio- 131 3% 6|1% 61]1%

nelle Services des Cloudbetreibers

Sonstiges: 311% 1]0% 511.0%

Antworten zur Frage 15 - Welches sind fiir Sie die drei grossten Hemmfakto-

ren/Risiken, die sich durch Cloud Services ergeben?

Antwort Optionen:

Antworten in

Riickmeldungen:

Prozent:
Speicherort der Daten unbekannt 18% 87
Kontrollverlust der Datenbearbeitung und Datensi-

15% 72
cherheit
Hohe Abhangigkeit der Internetanbindung 15% 73
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Anforderungen an den Datenschutz 13% 60
Vendor Lock-in Effekt (von einem Anbieter abhan-

. 7% 33
gig)
Datenverlust 4% 20
Komplexe Integration der Cloud Services 4% 21
Datenloschung nach Ablauf des Vertrages nicht ge-

4% 18
wahrleistet
Finanzielle Stablilitdt des Providers 3% 16
Know-how Verlust im eigenen Unternehmen 3% 14
Fehlende personliche Bindung zum Cloud Servcie 39, 14
Provider °
Unbekannte Anzahl von Subcontractors 3% 15
Mangelnde Erfahrung des Cloud Providers 2% 11
Migrationsprojekt verursacht hohe Umsetzungskos- 20 11
(o]

ten
Sonstiges: 2% 9
Frage beantwortet: 158
Frage ubersprungen: 8

Sonstige:

e Awareness der Softwarehersteller

e Diskretion/Vertraulichkeit

¢ Einbindung bestehender Business Applikationen

o fehlende Proaktivitat des Providers

o KEINE, einziger Punkt ist Internetanbindung! Umsetzungskosten nur angekreuzt, da

es sonst nicht weitergeht!

¢ schnittstellen zu lokalen Services nicht verfiigbar

e schwierige Koordination und Controlling der verschienden Accounts und Lizenzen

(Abos)

e Spateres insourcing oder Wechsel des Cloudanbieters
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e weiss nicht

Aufteilung KMUs Frage 15:

Mikrounternehmen | Kleine Unter- | Mittlere Un-

nehmen ternehmen

Ant. %| Riick. | Ant. %]| Riick. | Ant. %] Riick.

Speicherort der Daten unbekannt 32| 7% 27 1 6% 28 |16%
Hohe Abhangigkeit der Internetan- 29| 6% 2515% 19| 4%
bindung

Kontrollverlust der Datenbearbei- 23| 5% 18 | 6% 21| 4%

tung und Datensicherheit

Anforderungen an den Daten- 16 | 3% 18 |1 4% 26 | 5%
schutz

Vendor Lock-in Effekt (von einem 912% 14 |1 3% 10 | 2%
Anbieter abhangig

Komplexe Integration der Cloud 411% 6]|1% 111 2%
Services

Datenverlust 91|2% 71 1% 4 1%
Datenléschung nach Ablauf des 6]1% 912% 311%

Vertrages nicht gewahrleistet

Finanzielle Stablilitdt des Providers 511% 711% 411%
Unbekannte Anzahl von Sub- 511% 511% 511%
contractors
Know-how Verlust im eigenen Un- 311% 311% 812%
ternehmen
Fehlende persdnliche Bindung zum 511% 411% 511%

Cloud Servcie Provider
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Mangelnde Erfahrung des Cloud 411% 110% 6]1%
Providers

Migrationsprojekt verursacht hohe 6|1% 110% 411%
Umsetzungskosten

Sonstiges 311% 110% 511%

Antworten zur Frage 16 - Was sind die drei wichtigsten Entscheidungskriterien

fiir die Wahl eines Cloud Service Providers?

Antwort Optionen:

Antworten in

Rickmeldungen:

Prozent:

Rechtssitz des Unternehmens in der Schweiz 19% 88
Datenhaltung 100% in der Schweiz 16% 72
Referenzen und Erfahrung im Cloud Business 13% 62
Alles aus einer Hand (Hosting, Migration, Projekt,

. 11% 53
Services)
Glinstige Standardvertrage 8% 37
Cloud Service Provider ist auf eine Branchenldsung

o 6% 28
spezialisiert
Individuelle Vertrage 5% 23
Frihere Zusammenarbeit, oder bereits vorhandene 4% 17
Vertrage °
Private Cloud muss angeboten werden 4% 17
Partner der Cloud Anbieter, Rechenzentrum, Inter- 3% 16
net Provider usw. °
Globaler Cloud Provider mit weltweiten Rechenzen- 29, 13
tren °
Hybrid Cloud muss angeboten werden 2% 11
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Empfehlung Beratungsunternehmen 2% 10
Sonstiges: 2% 10
Public Cloud muss angeboten werden 1% 5
Community Cloud muss angeboten werden 0% 1
Frage beantwortet: 157
Frage iibersprungen: 9
Sonstige:

¢ auf Bedurfnisse angepasstes Angebot

e Best Mogliche Lésung fiir die jeweilige Anforderung

e bis heute kein Thema

e Einhaltung rechtlich relevanter Grundsatze fur alle Unternehmensniederlassungen
e Innovation

e Innovation

e Keine

e nicht bekannt

e Offene Schnittstellen

¢ Revisionstauglich

Aufteilung KMUs Frage 16:

Mikrounternehmen | Kleine Unter- | Mittlere = Un-

nehmen ternehmen

Ant. %| Riick. Ant. %| Riick. | Ant. %| Riick.

Rechtssitz des Unternehmens in

der Schweiz 28 | 6% 29 | 6% 31| 7%
Datenhaltung 100% in der Schweiz 19 | 4% 23 | 5% 30 | 6%
Referenzen und Erfahrung im 22 | 5% 15| 3% 25| 5%

Cloud Business

Alles aus einer Hand (Hosting, 18 | 4% 21| 5% 14| 3%
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Migration, Projekt, Services)

Glinstige Standardvertrage 18 | 4% 14 | 3% 5| 1%
Cloud Service Provider ist auf eine 91| 2% 12 | 3% 712%
Branchenlésung spezialisiert

Individuelle Vertrage 71 2% 81|2% 81|2%
Frihere Zusammenarbeit, oder 5| 1% 5|1% 712%
bereits vorhandene Vertrage

Private Cloud muss angeboten 5| 1% 5|1% 71 2%
werden

Partner der Cloud Anbieter, Re- 8| 2% 4| 1% 4| 1%
chenzentrum, Internet Provider

usw.

Globaler Cloud Provider mit welt- 41 1% 5| 1% 41 1%
weiten Rechenzentren

Hybrid Cloud muss angeboten 1] 0% 4| 1% 6| 1%
werden

Empfehlung  Beratungsunterneh- 6| 1% 1| 0% 3|1%
men

Sonstiges 3| 1% 2| 0% 5| 1%
Public Cloud muss angeboten 2| 0% 2| 0% 1| 0%
werden

Community Cloud muss angeboten 1]0% 0| 0% 01| 0%
werden
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Antworten zur Frage 17 - Kommt eine Datenhaltung ausserhalb der Schweiz in

Frage?

Antwort Optionen:

Antworten in Prozent:

Rickmeldungen:

Nein, alle Daten missen in der Schweiz | 53% 82
bleiben

Ja, es kénnen alle Daten im Ausland gela- | 15% 23
gert werden

Ja, es kann eine Mischform der Datenhal- | 32% 49
tung geben (Schweiz / Ausland)

Frage beantwortet: 154
Frage ubersprungen: 12

Antworten zur Frage 18 - Was waren die grossten Herausforderungen, wenn

Sie Cloud Computing in lhrem Unternehmen einsetzen wiirden?

Antwort Optionen:

Antworten in Prozent:

Riuckmeldungen:

Kontrollverlust 27% 42
Einhaltung von Compliance 21% 32
Fehlendes internes Know-how 18% 28
Sonstiges: 14% 21
Fehlende Unterstlitzung des Managements | 8% 13
Vertragsgestaltung 8% 12
Abwehrhaltung der IT-Belegschaft 3% 5
Frage beantwortet: 153
Frage ubersprungen: 13

Sonstige:

e Keine (5 mal)

Seite 149




Entwicklung des Cloud Computings in Deutschschweizer KMUs

Sandro Eggenberger

e Kkeine, setzten 100% Cloud ein
¢ Keine wir nltzen ausschliesslich Cloud Software :-)

e wird bereits eingesetzt

e wir setzen bereits Cloud Computing ein

e Was waren die grossten Herausforderungen, wenn Sie Cloud Computing in lhrem

Unternehmen einsetzen wirden- [Sonstiges]

o Koordination zwischen mehreren Partien, z.B. Provider & Implentierer, v.a. bei Prob-

lemen

¢ Internetverbindung > Ausfallrisiko

e geringe Kostenersparnis
e FINMA

e Keine Zeit hierfiir aktuell

e Datensicherheit; Kontrollverlust

¢ Change Management der Mitarbeiter

e Anpassung an Firmenvorgaben

e Anforderungen an Funktionalitat sind nicht umsetzbar

¢ Abhangigkeit, Bindung Cloud-Anbieter

e (zu) begrenzte Anpassung nach individuellen Wiinschen

Aufteilung KMUs Frage 18:

Mikrounternehmen

Ant. %| Riick.

Kleine Unter-

nehmen

Ant. %| Riick.

Mittlere Un-

ternehmen

Ant. %| Riick.

Kontrollverlust 14| 9% 18| 12% 10| 7%
Einhaltung von Compliance 5|13% 12| 8% 151 10%
Fehlendes internes Know-how 13| 8% 715% 8|5%

Sonstiges: 111 7% 6|4% 41 3%

Fehlende Unterstitzung des Ma- 111% 513% 715%

nagements

Vertragsgestaltung 513% 111% 6|4%
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Abwehrhaltung der IT-Belegschaft 211% 111%

211%

Antworten zur Frage 19 - Wie stellen Sie sich die Kommunikation mit ihrem

Cloud Service Provider vor?

Antwort Optionen:

Antworten in Prozent:

Riickmeldungen:

Direkt; Kunde mit Cloud Service Anbieter 14.3% 22
Indirekt; Kommunikation Uber einen externen | 85.7% .
IT-Berater

Frage beantwortet: 154
Frage uibersprungen: 12

Antworten zur Frage 20 - Welche drei wichtigsten Cloud Services wiirden Sie am

ehesten von einem Cloud Service Provider beziehen?

Antwort Optionen:

Antworten in Prozent:

Riickmeldungen:

E-Mail 16% 76
Datenablage 12% 57
CRM (Customer-Relationship-Management) | 9% 41
Server 8% 37
Branchensoftware 7% 33
Storage 7% 33
Telefonie / VolP (Voice over IP) 7% 33
Datenaustausch mit Externen 7% 32
Office Suite 6% 30
Mobile Device Management 3% 15
Security 3% 15
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ERP (Enterprise-Resource-Planning) 3% 13
Big Data 3% 12
Business Intelligence 2% 11
Netzwerk (LAN/WAN) 2% 10
Project Management 2% 7
Sonstiges 1% 4
Sonstiges: 1% 3
Frage beantwortet: 154
Frage uibersprungen: 12

Sonstige:

e Backup (2 mal)

e Datenbanken

e nichts weiteres, nur Datenaustausch
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